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Одной из особенностей современной криминогенной обстановки является 

активное использование сети Интернет и, в частности, социальных сетей для 

осуществления противоправной деятельности. Через социальные сети 

осуществляется продажа наркотиков, активно распространяются порнографические 

материалы, пропагандируются общественно-опасные идеи (насилие, национальная и 

религиозная вражда и т. п.). Общественная опасность, которую в настоящее время 

представляют деструктивные действия, связанные с использованием социальных 

сетей, требует от государства принятия мер для организации системы активного 

противодействия этим явлениям. Необходимость такого противодействия на 

государственном уровне уже достаточно давно признана в ряде зарубежных стран, 

разрабатывающих и внедряющих в национальных правоохранительных структурах 

системы противодействия противоправному использованию сети Интернет. В 

Донецкой Народной Республике, к сожалению, противодействие преступности, 

использующей киберпространство в целом, и социальные сети, в частности, до сих 

пор не приобрело системный характер, а ограничивается исключительно реализацией 

отдельных мероприятий, которые не могут кардинально повлиять на его 

качественное состояние. Таким образом, в настоящее время остро стал вопрос 
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разработки теоретических и научно-практических концептуальных основ 

организации системы противодействия такому виду преступной деятельности. 

Исследованием проблемных вопросов, связанных с организацией 

противодействия преступной деятельности с использованием киберпространства, 

занимались такие ученые как В.О. Давыдов, Налбандян Р.Г., А.Л. Осипенко, А.В. 

Серов, А.С. Дубинин, А.О. Сукманов.  

Результаты проведенного исследования дают основания для однозначного 

вывода о том, что и в Донецкой Народной Республике на уровне государства должна 

существовать система отслеживания социальных сетей — правоохранительный 

мониторинг социальных сетей. 

Правоохранительный мониторинг социальных сетей сегодня является 

категорией, которой формально не существует в юридической практике, она лишь 

теоретически обоснована, как подлежащая воплощению в правовых нормах в 

качестве необходимого средства осуществления государством своей 

правоохранительной функции. Соответственно, первоочередного теоретического 

обоснования требует отнесение правоохранительного мониторинга в компетенцию 

соответствующих подразделений государственных органов. Ведь именно эти 

подразделения будут выступать носителями прав и обязанностей по осуществлению 

такого мониторинга, и именно их деятельность в части указанной категории будет 

подлежать четкой юридической регламентации [1]. 

Это, в свою очередь, требует определения конкретных задач 

правоохранительного мониторинга социальных сетей, а также полномочий, 

необходимых для их выполнения. 

Стоит отметить, что к задачам правоохранительного мониторинга социальных 

сетей следует относить не только выявление признаков уголовных и 

административных правонарушений, предупреждение, пресечение и раскрытие 

преступлений, а и отслеживание процессов деструкции социального согласия 

(разжигание национальной, религиозной розни, распространение экстремистских 

лозунгов и т. п.) с целью дальнейшего определения их угрозы для национальной 

безопасности государства и принятия соответствующих ответных упреждающих мер 

[2]. 

Указанные задачи реализуются через мероприятия правоохранительного 

мониторинга социальных сетей. Мероприятия должны представлять собой 

совокупность согласованных, взаимосвязанных и объединенных между собой общей 

целью и задачами действий уполномоченных государственных органов и их 

должностных лиц, и должны осуществляться на основании, средствами и способами, 

определенными на законодательном уровне. К таким мероприятиям можно отнести: 

компьютерное наблюдение; мероприятия по обеспечению проведения проверочной 

закупки и контролируемой поставки товаров, запрещенных для свободного 

обращения; оперативное внедрение оперативного сотрудника в виртуальные 

социальные группы, подпадающие под демаскирующие признаки противоправной 

деятельности; проведение системного анализа тенденций возникновения и 

распространения деструктивных процессов в обществе [3]. 
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Каждое из предложенных мероприятий требует отдельного теоретического 

обоснования, разработки соответствующих правовых и организационных основ. 

Однако это крайне трудно или даже невозможно будет сделать без определения 

конкретных субъектов правоохранительного мониторинга. 

Учитывая то, что правоохранительный мониторинг представляет собой поиск 

информации о противоправных деяниях отдельных лиц и групп, поиск 

конфиденциальной информации о лице без его согласия, а также может включать ряд 

мероприятий, которые фактически являются оперативно-розыскными, его следует 

причислить к компетенции лишь тех правоохранительных органов, подразделения 

которых уполномочены осуществлять оперативно-розыскную деятельность [4]. 

Определение оперативных подразделений МВД и МГБ субъектами 

правоохранительного мониторинга приводит к необходимости конкретизации их 

прав и обязанностей в этой сфере, определению организационно-правовых основ 

такой деятельности. Выполнение этой задачи возможно путем изучения роли и места 

правоохранительного мониторинга социальных сетей в оперативно-розыскной 

деятельности соответствующих подразделений, определения его соотношения с 

используемыми ими формами, методами и средствами ОРД. 

Осуществление правоохранительного мониторинга социальных сетей, после 

соответствующего законодательного закрепления, должно способствовать 

увеличению эффективности правовой охраны граждан, общества и государства от 

противоправных посягательств и своевременному выявлению и предупреждению 

правонарушений. 
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