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Введение 

Развитие средств вычислительной техники 

в последнее время дало новый толчок для раз-

вития компьютерной стеганографии. Появилось 

много новых областей применения. Сообщения 

встраивают теперь в цифровые данные, такие 

как речь, аудиозапись, изображения, видео. Из-

вестны также предложения по встраиванию ин-

формации в текстовые файлы и в исполняемые 

файлы программ. 

Исторически направление стеганографиче-

ского сокрытия информации было первым, но 

со временем во многом было вытеснено крипто-

графией. Интерес к стеганографии возродился в 

последние два десятилетия и был вызван широ-

ким распространением мультимедийных техно-

логий.  

Таким образом, можно выделить по край-

ней мере две причины популярности в наше 

время исследований в сфере стеганографии: 

ограничение на использование криптографиче-

ских средств в ряде стран мира и возникновение 

проблемы защиты прав собственности на ин-

формацию, представленную в цифровом виде 

[1]. 

Первая причина вызвала большое количе-

ство исследований  в духе классической стега-

нографии (т. е., скрытие собственно факта пере-

дачи), а вторая – не менее многочисленные ра-

боты в сфере так называемых цифровых водя-

ных знаков (ЦВЗ) – специальных меток, скрыто 

встроенных в изображения или кадры ви-

деофайла с целью дальнейшего контролирова-

ния его использования.  

ЦВЗ – это технология, созданная для за-

щиты авторских прав мультимедийных файлов. 

Как правило, цифровые водяные знаки невиди-

мы и представляют собой текст или логотип, 

который идентифицирует автора [2]. Таким об-

разом, внедренный ЦВЗ может стать элементом 

защиты видеофайла. 

Описание 

 
Для работы с видеоданными, а также для 

последующей реализации стеганографических и 

криптографических алгоритмов был выбран 

формат AVI (Audio Video Interleave — чередо-

вание аудио и видео).  

Этот формат позволяет одновременно хра-

нить изображение и звук. Изображение и звук 

записываются попеременно, так что после кадра 

идет запись звукового сопровождения к нему. 

Данный формат является наименее сжатым, по-

этому является удобным с точки зрения разбие-

ния на кадры и внедрения в них информации. 

Результатом работы является программная 

система, с помощью которой можно внедрять 

информацию в отдельные кадры видеофайла, 

используя один из выбранных стеганографиче-

ских алгоритмов. Перед внедрением информа-

ция может быть зашифрована с помощью одно-

го из выбранных симметричных алгоритмов 

шифрования.  Общая схема  работы программы 

представлена на рисунке 1. 
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Рисунок 1 – Общая схема работы программы 

 

 

В начале работы с программной системой 

необходимо указать режим работы (внедрение 

или извлечение информации), а затем выбрать 

необходимый алгоритм внедрения (аддитивный, 

lsb  или алгоритм Куттера-Джордона-Боссена).  

В аддитивном методе внедряемые данные 

представляют собой последовательность чисел 

wi,  которая внедряется в выбранное подмноже-

ство пикселей исходного изображения f. Основ-

ное и наиболее часто используемое выражение 
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для встраивания информации в этом случае 

имеет следующий вид: 

  

                                (1) 

Где: f’(x,y) - цвет пикселя с координатами 

x,y после преобразования;  f(x,y)- цвет пикселя с 

координатами x,y до преобразования; L - весо-

вой коэффициент (целое положительное число); 

wi-встраиваемое в пиксель x,y число (символ). 

При использовании LSB алгоритма для 

встраивания информации используется млад-

ший значащий бит (LSB), который  несет в себе 

меньше всего информации [3].  

При использовании метода Куттера-

Джордана-Боссена для встраивания информа-

ции используется синяя компонента цвета в 

формате RGB, изменения в которой наименее 

заметны для человеческого глаза [4]. Встраива-

ние информации происходит по следующей 

формуле: 

            (2) 

Для извлечения информации необходимо сна-

чала спрогнозировать цвет пикселя: 

(3) 

А затем сравнить с исходным цветом: 

                    (4) 

Далее пользователю нужно выбрать  необ-

ходимые файлы (видеофайл – для разбивки на 

кадры и текстовый файл, содержащий необхо-

димую информацию для внедрения). Если ис-

пользуется режим извлечения с применением 

аддитивного метода – необходимо кроме ви-

деофайла с внедренной информацией открыть и 

исходный видеофайл без встроенной информа-

ции. Выбранные видеофайлы разбиваются на 

кадры. Для разбиения видеофайла на кадры ис-

пользуется библиотека Mitov VideoLab. Библио-

тека устанавливается в виде дополнительных 

компонент к Visual Studio, поэтому прописы-

вать пути к dll-файлам не нужно.   

Далее происходит шифрование внедряемой 

информации с помощью одного из симметрич-

ных алгоритмов (DES, 3DES или Rinjdael), ко-

торый выбирается пользователем. Кроме того, 

пользователь также может указать для каждого 

алгоритма желаемую длину ключа из возмож-

ных, а также  режим шифрования (CBC, ECB 

или CFB). Для шифрования информации при-

меняются стандартные классы C#, а также про-

странства имен System.Security и Sys-

tem.Security.Cryptography. 

Перед шифрованием данных симметрич-

ным алгоритмом, пользователь вводит пароль, 

который будет принимать участие в формиро-

вании ключа. Также пароль шифруется асси-

метричным алгоритмом RSA для дальнейшей 

передачи пользователю, который будет извле-

кать информацию из видеофайла. Пароль шиф-

руется с помощью открытого ключа алгоритма 

RSA, а расшифровывается с помощью закрыто-

го ключа алгоритма RSA.  Ключи генерируются 

программно и записываются в xml файлы. За-

крытый ключ ассиметричнго алгоритма шифро-

вания следует надежно защищать.  

После шифрования информация внедряет-

ся в кадры с использованием выбранного ранее 

стеганографического метода. Кадры пользова-

тель может выбирать произвольно. После внед-

рения информации все кадры вновь собираются 

в видеофайл. Если пользователем был выбран 

аддитивный или lsb методы сокрытия информа-

ции, то для внедрения информации используют-

ся пиксели, у которых сумма координат являет-

ся простым числом. Если же используется ме-

тод Метод Куттера-Джордана-Боссена, то ин-

формация внедряется в пиксели с шагом, рав-

ным десяти. 

Процесс извлечения происходит в обрат-

ной последовательности, т. е. сначала извлека-

ется информация из указанных пользователем 

кадров, затем пользователь вводит зашифрован-

ный пароль, после чего указывает закрытый 

ключ для расшифровки пароля с помощью ал-

горитма RSA.  

Далее расшифрованный пароль использу-

ется при расшифровке симметричным алгорит-

мом внедренного сообщения. Исходное сооб-

щение, а также зашифрованный и извлеченный 

тексты хранятся в текстовых файлах.  

Заключение 
В результате выполнения данной работы 

были рассмотрены и проанализированы основ-

ные стеганографические методы внедрения ин-

формации, рассмотрена возможность использо-

вания криптографических алгоритмов шифро-

вания вместе со стеганографическими для за-

щиты видеофайлов формата AVI, создана про-

граммная система,  позволяющая работать с 

видеофайлами формата AVI с применением сте-

ганографических и криптографических алго-

ритмов. Материалы данной работы  могут быть 

использованы  в высших учебных заведениях с 

целью автоматизации контроля знаний студен-

тов в области стеганографии и криптографии, а 

также при проектировании и создании про-

граммных средств, направленных на комплекс-

ную защиту информации в корпоративных си-

стемах. 
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ВІДЕОФАЙЛІВ 

Авторами розглянуті основні концепції захисту відеофайлів за допомогою цифрових водяних знаків. Об-

грунтовано вибір стеганографічних та криптографічних алгоритмів для захисту відеофайлів формату 

AVI. Спроектована і реалізована програмна система для захисту відеофайлів формату AVI. Представлені 

результати роботи програмної системи.  
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