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Проанализированы понятия компетенция и компетентность. 

Определены составляющие, необходимые для формирования базовых 
профессиональных компетенций. Сформулированы требования к ди-
дактическому комплексу. 
 

Развитие современных информационно-телекоммуникационных 
технологий, позволяющих получать все блага достижений современ-
ной науки и техники, в то же время приводит к зависимости процессов 
жизнедеятельности человека от окружающего его информационного 
пространства. При этом, ежегодно возрастающее количество киберне-
тических преступлений, является существенной угрозой для совре-
менного общества [1]. 

Поэтому подготовка высококвалифицированных специалистов в 
сфере информационной безопасности с целью противодействия ки-
бернетической преступности, является актуальной задачей. Сложность 
ее выполнения обуславливается тем, что данный специалист должен 
быть качественно подготовлен в различных сферах знаний: науки, 
техники и технологий, которые непосредственно связаны с информа-
ционными процессами; организационно-правовом обеспечении ин-
формационной безопасности; психологии и педагогики, умении рабо-
тать в коллективе. 

Полученные специалистом знания должны быть компетентно 
применены в таких видах профессиональной деятельности как: экс-
плуатационная, проектно-технологическая, экспериментально-иссле-
довательская, организационно-управленческая. 

Соответственно, в результате обучения у специалистов в сфере 
информационной безопасности должны быть сформированы компе-
тенции, которые позволят им компетентно выполнять возложенные на 
них функции. 

В настоящее время вопрос формирования базовых профессио-
нальных компетенций специалистов в сфере информационной безо-
пасности является малоизученным. 

Основы подготовки специалистов на базе компетентностного 
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подхода изложены в работах А.Л. Андреева, И.В. Звонникова, И.А. 
Зимней, Д.А. Иванова, П.В. Стефаненко, А.В. Хуторского. 

Учитывая, что в различных источниках понятия компетентности, 
компетентностного подхода, компетенции в некоторой степени отли-
чаются друг от друга, примем следующие определения данных терми-
нов. 

Компетентность – это совокупность компетенций; наличие зна-
ний и опыта, необходимых для эффективной деятельности в заданной 
предметной области [2]. 

Компетентностный подход – это овладение компетенцией или со-
вокупностью компетенций для решения профессиональных и жизнен-
но важных задач. 

Компетенция – это способность применять знания, умения, навы-
ки и личные качества для успешного решения возникающих проблем в 
ходе выполнения профессиональных задач и в жизненных 
ситуациях [3]. 

Широкий спектр знаний и умений, которыми должен обладать 
будущий специалист требует формирования у него базовых профес-
сиональных компетенций, позволяющих качественно выполнять свои 
функциональные обязанности. 

Анализируя модель многомерной структуры компетенций, рас-
смотренной в работе [3], к базовым профессиональным компетенциям 
относятся когнитивные и функциональные. 

Когнитивные компетенции охватывают знания, полученные в 
процессе обучения, или основанные на индивидуальном опыте и в 
процессе саморазвития. 

Функциональные компетенции включают в себя навыки и умения 
в профессиональной области, позволяющие эффективно работать в 
конкретной сфере деятельности. 

В соответствии со стандартом высшего образования в сфере ин-
формационной безопасности, определены следующие виды компетен-
ций: 

– социально-личностная; 
– общенаучная; 
– инструментальная; 
– общепрофессиональная; 
– профессионально-специализированная. 
Результатом учебного процесса, основанного на формировании 

вышеуказанных компетенций (теоретических знаний и умений, прак-
тического применения полученных знаний и умений в конкретных си-
туациях, способности умело и правильно вести себя в социуме), явля-
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ется формирование компетентности будущего специалиста в сфере 
информационной безопасности. 

Одним из способов качественной подготовки будущих специали-
стов является разработка и внедрение в учебный процесс дидактиче-
ского комплекса информационного обеспечения учебных дисциплин 
(ДК), который позволяет преподавателю достигнуть необходимых ре-
зультатов в процессе подготовки студентов. 

Исходя из вышеизложенного, целью данной работы является оп-
ределение основных требований к дидактическому комплексу инфор-
мационного обеспечения учебных дисциплин с целью формирования 
базовых профессиональных компетенций специалистов в сфере ин-
формационной безопасности. 

Дидактический комплекс информационного обеспечения учебной 
дисциплины является системой, в которую интегрируются приклад-
ные программные педагогические продукты, базы данных и знаний в 
предметной области, что изучается, а также совокупность дидактиче-
ских средств и методических материалов, которые всесторонне обес-
печивают и поддерживают выбранную преподавателем технологию 
обучения [4]. 

В ГВУЗ «Донецкий национальный технический университет» на 
основе указаний Министерства образования и науки определены тре-
бования к структуре и качеству ДК. 

ДК в соответствии с разработанным учебным планом подготовки 
содержит: 

– аннотацию содержания учебной дисциплины; 
– учебную программу; 
– рабочую программу, соответствующую графику учебного про-

цесса в текущем учебном году; 
– средства диагностики по дисциплине (шкала и критерии оцен-

ки); 
– конспект лекций (учебное пособие, учебник); 
– методические рекомендации по выполнению практических за-

дач; для подготовки и проведения семинарских занятий; по выполне-
нию лабораторных и курсовых проектов (работ); индивидуальных за-
даний; 

– методические рекомендации по организации самостоятельной 
работы студентов; 

– комплекты экзаменационных билетов (билеты комплексных 
контрольных работ); 

– перечень научно-методического обеспечения учебной дисцип-
лины; 
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– литература. 
Каждый элемент ДК является не просто носителем соответст-

вующей информации, он выполняет специфические функции, опреде-
ленные замыслом педагога, и реализуются в рамках выбранной техно-
логии обучения. Таким образом, ДК можно рассматривать как целост-
ную дидактическую систему, представляющую собой базу знаний, 
которая постоянно наполняется и развивается в определенной пред-
метной области [5]. 

С учетом информатизации системы образования, внедрения дис-
танционных форм обучения, возникает острая необходимость приме-
нения в учебном процессе достоинств современных информационных 
технологий, позволяющих использование автоматизированных учеб-
ных курсов и программ. 

Одним из составных элементов ДК является электронный учеб-
ник. 

Рассмотрим структуру электронного учебника по дисциплине 
«Методы и средства защиты информации», разработанного на кафедре 
радиотехники и защиты информации ГВУЗ «Донецкий национальный 
технический университет». 

Учебник содержит: 
– оглавление; 
– аннотацию; 
– учебный материал (текст, схемы, таблицы, иллюстрации, гра-

фики); 
– вопросы для самопроверки знаний; 
– функцию поиска текстовых фрагментов; 
– словарь терминов; 
– справочную систему по работе с учебником. 
На рис. 1 представлено окно электронного учебника. 
Используя оглавление, студент может выбрать интересующую его 

тему, вопрос; изучить текстовый материал, схемы, рисунки. 
Учебный материал представлен в виде текстовых файлов, содер-

жащих выплывающие окна с рисунками, графиками, схемами, табли-
цами. 

Вопросы для самопроверки знаний позволяют студенту самостоя-
тельно определить полученный уровень знаний. 

Функция поиска текстовых фрагментов позволяет ускорить про-
цесс нахождения интересующей информации. 

Учитывая, что для успешного усвоения материалов данной дис-
циплины, студент должен иметь базовые знания по высшей математи-
ке, физике, химии, информатике и другим взаимосвязанным дисцип-



МЕЖДУНАРОДНЫЙ НАУЧНЫЙ ФОРУМ 
ДОНЕЦКОЙ НАРОДНОЙ РЕСПУБЛИКИ 

241 

линам, в учебник включен раздел «Словарь терминов». Данный раздел 
позволяет быстро перейти к вкладкам, содержащим основные поня-
тия, формулы, рисунки, графики и схемы, помогающие вспомнить ра-
нее изученный материал. 
 

 
Рис. 1. Рабочее окно электронного учебника по дисциплине 

«Методы и средства защиты информации» 
 

Справочная система предназначена для самостоятельного освое-
ния возможностей, заложенных в данный электронный учебник. 

Использование электронного учебника, как составной части ДК, 
позволяет повысить качество подготовки специалистов в сфере ин-
формационной безопасности и способствует формированию базовых 
профессиональных компетенций. 

Применение ДК с использованием современных информацион-
ных технологий предоставляет возможность студентам самостоятель-
но получать необходимые знания, развивать самостоятельно профес-
сиональную компетентность, а именно: способность овладевать ситуа-
тивными знаниями, уметь не только запоминать общепринятые 
способы решения задач, а и формировать способность принятия обос-
нованных и правильных решений в нестандартных ситуациях [6]. 

Таким образом, одним из способов повышения качества форми-
рования у студентов базовых профессиональных компетенций являет-
ся применение дидактического комплекса, основными требованиями 
которому являются комплексность в формировании баз данных и зна-
ний, связанных с системой технической защиты информации, а также 
совокупность дидактических средств и методических материалов, со-
провождающих процесс обучения. 
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