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УДК 004.056 
 

СИСТЕМА АНАЛІЗУ ПОТОКІВ ДАНИХ КОРИСТУВАЧІВ 
ІЗ ЗОВНІШНІХ USB-ПРИСТРОЇВ 

 
Ковальов С.О., Кравченко О.Г., Цололо С.О., Варавка А.М. 

ДонНТУ, м. Донецьк, Україна 
Тел.: +380 (62) 301-07-23; E-mail: s.solos@gmail.com 

 
Abstract: The analysis of USB-devices features, architecture, operating principles and com-
ponents are proposed. Algorithm of information security in corporate networks based on 
fuzzy search engines in user’s USB data streams is developed. Article also describes ways to 
implement the features of the proposed algorithm as distributed software security system of 
user data streams from/to external USB-devices. 
Keywords: USB, user data streams, fuzzy search, security system 

Актуальність завдання 
Сучасні погрози в комп'ютерній безпеці можна поділити на дві групи: внутрішні 

та зовнішні IT-погрози. Поява поняття внутрішніх IT-погроз пов'язана з використанням 
операційних систем (ОС) для обробки конфіденційної інформації в корпоративних ме-
режах. З урахуванням того, що в основі архітектури захисту сучасних універсальних 
ОС є принцип повної довіри до користувача, деякі ключові механізми захисту, що є 
вбудованими в сучасні ОС, не можуть забезпечити ефективної протидії внутрішнім IT-
погрозам з боку інсайдерів – користувачів, допущених до обробки конфіденційної ін-
формації в рамках виконання своєї службової діяльності. Санкціоновані користувачі 
несуть у собі найбільш імовірну погрозу крадіжки конфіденційних даних. Як наслідок, 
завдання контролю потоків даних сьогодні не вирішується вбудованими механізмами 
захисту ОС, тому його рішення повинне бути покладене на додаткові засоби захисту.  

Для обміну інформацією між робочими станціями найбільш часто використовуються 
два основних способи. Перший з них є найбільш популярним і заснований на використанні 
мережевого підходу (електронна пошта, Інтернет, файлові сервери). Другий підхід передба-
чає обмін даними за допомогою зовнішніх накопичувачів, що підключаються до ПК по ін-
терфейсу USB (флеш-накопичувачі) [1]. І саме другий спосіб дуже часто використовується 
для збереження та передачі найбільш конфіденційної внутрішньої інформації, що не реко-
мендується до пересилання  засобами Інтернету та електронної пошти. Саме контроль за 
потоками даних користувачів, що виникають при використанні другого способу передачі в 
з робочих станцій в корпоративних мережах, є важливим та актуальним завданням.  

Таким чином, об’єктом дослідження даної роботи є система контролю потоків 
даних користувача у корпоративних мережах, предметом дослідження є алгоритм фі-
льтрації потоків даних користувача із зовнішніх пристроїв. При цьому головною ме-
тою роботи є організація контролю передачі даних для зовнішніх пристроїв, що підк-
лючаються за протоколом USB.  

Алгоритм фільтрації даних 
У роботі запропоновано реалізацію системи, що виконує функцію спостереження 

за робочими станціями співробітників будь якої організації чи підприємства. Кінцевою 
метою роботи і головною функцією системи є контроль інформації, яка переміщається 
співробітниками між накопичувачами робочих станцій та зовнішніми USB-носіями [2]. 

В основі системи знаходиться базовий алгоритм контролю і аналізу потоків даних 
із зовнішніх USB-пристроїв, який наведено на рис. 1.  

Реалізація алгоритму контролю складається з кількох основних етапів: 
1. Аналіз пристроїв, підключених до шини USB. У цій частині алгоритму 

визначаються параметри та характеристики пристроїв, які підключені до шини USB 
робочої станції користувача [3].  
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2. Сканування портів на наявність підключених пристроїв. Якщо пристрій знай-
дено, то формуються 
запити на отримання 
дескрипторів пристроїв 
для визначення типу 
пристрою. Якщо 
підключений пристрій є 
носієм інформації, то 
драйверу передається 
ідентифікатор при-
строю. 

3. Аналіз 
операцій передачі даних 
з/до USB-пристроїв. 
Функцію аналізу та 
контролю за виконан-
ням операцій передачі 
даних до зовнішніх 
пристроїв виконує 
драйвер, який встанов-
лено на робочій станції 

користувача. За допомогою драйвера здійснюється перехоплення функцій WinAPI, та існує 
можливість аналізу і контролю потоків даних користувача. 

4. Аналіз та фільтрація даних, що передаються. Коли користувач формує за-
пит на запис даних, драйвером аналізуються дані за вмістом, за іменами файлів та іншими 
параметрами, що задаються адміністратором. Якщо інформація є конфіденційною, то драй-
вером здійснюється заборона операції копіювання. В такому випадку здійснюється 
ідентифікація зовнішнього пристрою за декількома параметрами (фізична адреса робочої 
станції користувача, час виконання операції, серійний номер накопичувача та ін.). 

Ключовим етапом алгоритму контролю є процес фільтрації, що складається з на-
ступних етапів: 

1. Отримання імені файлу від драйверу для подальшої фільтрації. 
2. Завантаження словника у пам'ять модуля, який здійснює фільтрацію. 
3. Перевірка розширення файлу і вибір відповідного конвертера.  
4. Перетворення формату вхідного файлу в текстовий. На цьому етапі за до-

помогою визначеного конвертеру здійснюється перетворення файлу з поточного фор-
мату в текстовий для реалізації нечіткого пошуку. 

5. Розбиття вмісту файлу за словами. Процедура розбиття вмісту файлу 
видаляє знаки пунктуації, після її виконання вміст текстового файлу являє собою 
послідовність рядків, що складаються зі слів і пропусків. 

6. Порівняння слів, які містяться у вхідному файлі зі вмістом словника. 
7. Підрахунок кількості збігів в результаті порівняння слів. 
8. Аналіз результатів фільтрації та прийняття подальшого рішення. 
Фільтрація даних за вмістом 
Конфіденційна інформація на підприємстві, як правило, має свої характерні особ-

ливості. Для певних видів ділових паперів існує перелік ключових специфічних слів, 
фраз чи висловів, які властиві певним типам документів. Таким чином, є можливість за 
відомим фрагментом здійснювати фільтрацію потоків даних. 

Для реалізації запропонованого методу фільтрації потоків даних можна викорис-
товувати алгоритми нечіткого пошуку в тексті. Нечіткий пошук являє собою важли-

 
Рис. 1. Базовий алгоритм контролю і аналізу потоків даних із 
зовнішніх USB-пристроїв 
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вий механізм будь-якої пошукової системи. Разом з тим, його ефективна реалізація на-
багато складніша, ніж реалізація простого пошуку за точним збігом.  

Алгоритми нечіткого пошуку характеризуються метрикою – функцією відстані 
між двома словами, що дозволяє оцінити ступінь їх подібності в даному контексті. Ма-
тематичне визначення метрики включає в себе необхідність відповідності умові нерів-
ності трикутника (X – безліч слів, p – метрика): 

 
.X,z,y,x);y,z(p)z,x(p)y,x(p ∈+≤  (1) 

Як правило під метрикою мається на увазі більш загальне поняття – відстань. У 
числі найбільш відомих метрик – відстані Хеммінга, Левенштейна та Дамерау-
Левенштейна. В розробленій системі використається саме цей набір метрік. 

Відстань Хеммінга. Відстань Хеммінга – число позицій, в яких відповідні симво-
ли двох слів однакової довжини різні [4]. У більш загальному випадку відстань Хеммі-
нга застосовується для рядків однакової довжини будь-яких q-ічних алфавітів і служить 
метрикою відмінності  об'єктів однакової розмірності.  

Відстань Хеммінга описується наступним чином: 

∑
=

−=
p

1k
jkikij xxd . 

(2) 
Відстань Хеммінга має властивості метрики, задовольняючи наступним умовам: 
 

0)x,x(d;0)y,x(d =≥ , 
)z,y(d)y,x(d)z,x(d);x,y(d)y,x(d +≤= . 

(3) 

Відстань Левенштейна. Відстань Левенштейна між двома рядками – це мінімаль-
на кількість операцій вставки символу, видалення одного символу і заміни одного сим-
волу на інший, необхідних для перетворення одного рядка в інший [4].  

Для розрахунку відстані Левенштейна найчастіше застосовують простий алгоритм, в 
якому використовується матриця розміром (N+1)*(M+1), де N і M – довжини порівнюваних 
рядків S1 та S2. Для конструювання матриці використовують таке рекурсивне рівняння: 

)N,M(D)S,S(d 21 =  (4) 

D(i, j) = min (D(i, j-1)+1, D(i-1, j)+1, D(i-1, j-1)+Cзміни 



 ==

інакше,1

]j[S]i[Sякщо,0
C 21

зміни  
(5) 

Відстань Дамерау-Левенштейна. Модифікація вносить у визначення відстані Ле-
венштейна ще одне правило – транспозиція (перестановка) двох сусідніх букв також 
враховується як одна операція, поряд зі вставками, вилученнями та замінами.  Для 
конструювання матриці відстані Дамерау використовують рекурсивне рівняння: 

D(i, j) = min (D(i, j-1)+1, D(i-1, j)+1, D(i-1, j-1)+Cзміни+Странсп 



 ==

інакше,1

]j[S]i[Sякщо,0
C 21

зміни
 





α
=−−==

інакше,

]j[S]1i[Sта]1j[S]i[Sякщо,0
C 2121

трансп
. 

(6) 

Для реалізації алгоритму пошуку Дамерау є необхідність модифікації алгоритму 
знаходження звичайного відстані Левенштейна наступним чином:  

− зберігати не дві, а три останні рядки матриці; 
− увести відповідну додаткову умову – у разі виявлення транспозиції при розра-

хунку відстані також враховувати і її вартість. 
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Метод N-грам. Алгоритм N-грам є найбільш широко використовуваним тому, що 
має дуже просту реалізація, та забезпечує досить хорошу продуктивність. Алгоритм 
базується на принципі:  «Якщо слово А збігається зі словом Б з урахуванням декількох 
помилок, то з великою часткою ймовірності в них буде хоча б один спільний підрядок 
довжиною N».  Підрядки довжиною N називаються N-грамами [4].  Принцип розподілу  
слова на N-грами наведений на рис. 2. 

Система контролю 
потоків даних користува-
чів 

Система контролю по-
токів даних користувачів 
має клієнт-серверну архіте-
ктуру. За одним сервером 
може бути закріплено декі-
лька клієнтів, але один клі-
єнт не може працювати з 
декількома серверами. Сер-

вер складається з одного програмного модулю, основними задачами якого є обмін да-
ними з клієнтами та їх налаштування. Клієнтська частина має більш складну структуру, 
яка складається з трьох окремих модулів. Загальна структура програмного забезпечен-
ня системи наведена на рис. 3. 

Перший модуль клієнтської частини виконує ініціалізацію системи, забезпечує 
обмін даними з серверною частиною та запускає наступні модулі. Цей модуль виконує  
автозапуск процесу при запуску операційної системи, завантажує усі конфігураційні 
файли до пам'яті, налагоджує взаємодію з серверною частиною. 

Другий модуль реалізовано у вигляді драйверу ядра – головною функцією якого є 
перехват файлів, які модифікуються на змінному USB-носії та передача параметрів 
файлів до модулю аналіз даних. Драйвер – це ядро системи, без наявності цього моду-
лю робота неможлива. 

Третій модуль – мо-
дуль аналізу вмісту файлів. 
До модулю аналізу драйвер 
передає інформацію щодо 
файлу, перетворює тип, 
який потрібен при вико-
нанні аналізу та фільтрації, 
далі розпочинається дета-
льний аналіз вмісту файлу. 
Наприкінці аналізу робить-
ся висновок щодо безпеки 
цього файлу та приймаєть-
ся відповідне рішення про 
блокування, видалення або 
копіювання файлу. 

Висновок 
У роботі розглянуто 

рішення актуальної задачі організації контролю передачі даних для зовнішніх пристро-
їв, що підключаються за протоколом USB, в рамках створення комплексного засобу за-
хисту конфіденційної інформації на підприємстві. 

 
Рис. 2. Принцип розподілу слова на N-грами 

П
ередача запитів та 

конф
інурації

 
Рис. 3. Загальна структура системи контролю 
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В роботі запропоновано алгоритм контролю, аналізу та фільтрації потоків даних із зо-
внішніх накопичувачів на основі алгоритмів нечіткого пошуку в тексті, які є основою про-
цесу фільтрації інформації за вмістом. Для реалізації запропонованого алгоритму розробле-
на клієнт-серверна система контролю передачі потоків даних, що реалізує запропонований 
алгоритмі фільтрації даних за вмістом і може бути використана на реальному об’єкті. 

В наступних роботах, що будуть пов’язані з розглянутою тематикою, автори пла-
нують докладно розглянути дослідження запропонованого алгоритму фільтрації та мо-
жливі засоби збільшення його ефективності і швидкодії. 

Список літератури: 1. Агуров П. В. Интерфейс USB. Практика использования и 
программирования. – СПб: БХВ-Петербург, 2004. – 576 с. 2. Варавка А.В. , Н.С. Демеш, 
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ИСПОЛЬЗОВАНИЕ ВИРТУАЛЬНЫХ ПРИБОРОВ LABVIEW ДЛЯ АНАЛИЗА 
РАБОТЫ ЦИФРОВЫХ СКРЕМБЛЕРОВ  

 
Корниенко В.Т., Шеверева А.В. 

ЮФУ, г.Таганрог, Россия  
тел./факс 8 (8634) 371637 

 
Abstract: The design of LabVIEW’s virtual devices of digital scrambler is considered. 
Key words: digital scrambler, virtual device, pseudorandom numbers generators. 

Изучение разделов дисциплин «Физико-математичекие основы системотехники», 
«Инженерно-техническая защита информации» на кафедре РТС радиотехнического фа-
культета ЮФУ сопровождается прививанием студентам практических навыков в по-
строении технических средств, обеспечивающих защиту передаваемой информации в 
системах радиосвязи. Эта задача решается с использованием технологии создания вир-
туальных приборов в среде LabVIEW [1].  

В средствах цифровой радиосвязи, где применимы методы криптографии, полу-
чившие широкое распространение, обеспечивая достаточно высокую степень защиты 
информации от несанкционированного доступа, также используются алгоритмы циф-
рового скремблирования, находящие применение при реализации методов потокового 
шифрования. 

Целью работы является создание лабораторного практикума на основе техноло-
гии виртуальных приборов LabVIEW для выполнения скремблирования цифрового по-
тока данных. 

Известно, что цифровое скремблирование производит преобразование структуры 
цифрового потока без изменения скорости передачи с целью получения свойств слу-
чайной последовательности. Скремблер осуществляет защиту информации от несанк-
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