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Abstract

Nickolai Velichko. System of hardware-software protection of the information.  This document contains information about modern systems of hardware-software protection of the information. Also you can find some new methods of protection in this article.
Введение
Выражение «XXI век – век информационных технологий» уже давно ни у кого не вызывает сомнений. Каждый день значимость и роль информации в жизни общества неуклонно возрастает. Уже невозможно представить сферу деятельности человека, в которой бы информационная составляющая была настолько мала и незначительна, что ей можно бы было пренебречь. Если исходить из утверждения, что производственные процессы имеют в своём составе материальную и нематериальную составляющие, то баланс между этими величинами постоянно смещается в сторону нематериальной. Таким образом, можно сделать вывод, что технология производства того или иного товара в стоимостном эквиваленте составляет значительную долю всех производственных затрат.
Как следствие, при высокой стоимости информации необходимо обеспечить соответствующий уровень ее защиты. Ведь неизбежно появление злоумышленников, которые захотят завладеть информацией, не принадлежащей им.
Проблема надежной защиты информации тем более актуальна в условиях появления отраслей производства, которые почти на 100% состоят из одной информации, например, разработка программного обеспечения, дизайн, реклама и т.п.
Основными задачами защиты информации являются следующие:

· меры для ограничения доступа к информации для каких-либо лиц;
· удостоверения подлинности и неизменности информации.

Вторая задача может показаться слабо связанной с первой, но на самом деле это не так. В первом случае владелец информации стремится воспрепятствовать несанкционированному доступу к ней, а во втором случае – несанкционированному изменению, в то время как доступ для чтения разрешён. Зачастую эти два аспекта одной проблемы решаются одними и теми же средствами.
Обзор имеющихся технологий 
В настоящее время существует достаточно большое количество средств защиты информации, включающих в себя как программные, так и программно-аппаратные реализации. Программные продукты в большинстве случаев не могут обеспечить достаточную надежность защиты. Это обусловлено тем, что злоумышленник может получить доступ к исполнимым файлам программ, обеспечивающих защиту, модифицировать их. Также возможны варианты написания разнообразных специализированных программ (так называемые patch, crack), которые «взламывают» защиту разработчика программного обеспечения, тем самым предоставляя доступ пользователям, не имеющим лицензии на использование данного продукта.
Иначе обстоит положение дел с программно-аппаратной защитой. При использовании такой защиты злоумышленнику автоматически закрыт доступ к части программного обеспечения системы защиты, которая хранится непосредственно на внешнем устройстве, используемом в данной системе. В качестве этого внешнего устройства выступает так называемый электронный ключ, который подключается к компьютеру через LPT, COM или USB порты. Также в состав системы входит драйвер, который обеспечивает взаимодействие операционной системы и электронного ключа, и модуль, встраиваемый в программу, которую необходимо защитить. 
Принцип работы электронного ключа следующий:
· приложение «привязывается» к ключу при помощи специального программного обеспечения;
· во время работы защищенное приложение обменивается с ключом информацией, с помощью которой ключ «опознается»;
· если ключ отсутствует или имеет неверные параметры, то приложение не работает.
Таким образом, можно сделать вывод, что без ключа защищаемое приложение не будет работать. Но на самом деле это не совсем так.

 Данные, которые хранятся в памяти электронного ключа, аппаратно защищены от чтения. Этот факт делает невозможным их получение без физического контакта с платой ключа. Иными слова, невозможно получить данный из памяти ключа, не сломав его. Но информацию, которой обменивается ключ и драйвер, получить можно, имея в наличии, к примеру, цифровой осциллограф с памятью, который можно подключить непосредственно к порту компьютера. Как следствие, злоумышленник может узнать алгоритм обмена идентифицирующей информацией и написать драйвер, который будет эмулировать работу ключа. Т.е. фактически ключ, подключенный к порту компьютера, будет отсутствовать, а программный модуль системы защиты будет вести обмен информацией с драйвером злоумышленника. 
Возможность повысить криптостойкость системы программно-аппаратной защиты, т.е. устойчивость ко взлому,  есть. Можно настроить систему таким образом, чтобы обмен между электронным ключом и драйвером на компьютере происходил зашифрованными данными. Это создаст трудности при взломе системы. Но никакой алгоритм шифрования не даст 100% гарантии, что информация не будет расшифрована.

Цели и задачи статьи
На основании анализа систем защиты информации, использующих программно-аппаратный подход, можно сделать вывод, что данные системы обеспечивают достаточно надежный уровень защиты. Их использование более предпочтительно перед чистыми программными продуктами. Это обусловливается несколькими факторами:
· зачастую разработчик программного обеспечения не предусматривает возможность защиты своего продукта в процессе разработки;

· программно-аппаратный подход имеет большую устойчивость ко взлому, нежели программный;

· трудоемкость изготовления фальшивого электронного ключа гораздо выше затрат на написание программы взлома типа patch, crack.
Из недостатков программно-аппаратного подхода к защите информации следует отметить гораздо более высокую себестоимость системы защиты в сравнении с чисто программной реализацией.

Опираясь на все вышесказанное, можно сделать вывод, что проблема защиты информации является очень актуальной. Цель данной статьи – описать принципы построения и работы программно-аппаратных систем защиты информации, рассмотреть способы их дальнейшей модернизации. Задача – описание проектирования и разработка системы защиты информации, использующей программно-аппаратный подход. В статье будут описаны принципы проектирования устройства на базе микроконтроллера I8351FC семейства MCS-51. Для этого микроконтроллера будет разработана программа прошивки, обеспечивающая работу электронного ключа с программным модулем системы защиты, установленном на компьютере. Из всех возможных портов подключения электронного ключа к компьютеру был выбран USB, как наиболее современный (на новых материнских платах зачастую отсутствуют COM и LPT порты). Также будет разработан программный модуль, который будет реализовывать взаимодействие электронного ключа и операционной системы.

Принципы разработки устройства на базе микроконтроллера и разработка самого электронного ключа

Проектирование любого  устройства начинается с анализа технического задания. В зависимости от предъявляемых требований для реализации устройства может потребоваться различная элементная база. В ряде случаев подходят готовые микросхемы, ведь обычно решаются однотипные задачи с небольшими изменениями параметров. Иногда, при решении новых уникальных задач, приходится использовать универсальные микросхемы. В данном случае нет ограничения по базису используемых элементов.

Для реализации быстродействующих цифровых устройств обычно применяются программируемые логические интегральные схемы. Если же требуется построить малогабаритное устройство с достаточно сложным алгоритмом работы, то альтернативы устройства на основе микроконтроллера нет. 
Для реализации данного проекта был выбран микроконтроллер 83930AE семейства 930, разработанного на базе микроконтроллера семейства MCS-251 производства фирмы INTEL. Выбор данного микроконтроллера не ограничивает возможностей дальнейшего развития проекта. При необходимости для решения конкретных задач можно заменить микроконтроллер на любой другой из семейства 930. Разработанная прошивка не потеряет актуальности, т.к. набор команд для всех представителей семейства одинаков.
Микроконтроллер типа 83930AE имеет систему команд MCS-251, содержащую все 111 команд системы команд MCS-51 и 157 новых команд. По новым командам могут выполняться арифметические, логические и пересылочные операции с данными, имеющими формат 8 бит, 16 бит и 32 бита, при этом в качестве источников операндов и приемников результатов используются регистры, пары регистров и четверки регистров. Предусмотрен режим работы, в котором программы, содержащие только команды системы MCS-51, могут выполняться без внесения каких-либо изменений.

В состав микроконтроллера входит регистровое запоминающее устройство (RRAM), содержащее 54 восьмиразрядных регистра общего назначения. В него входят 32 регистра, образующих 4 регистровых банка. Для обращения к регистрам в RRAM и к некоторым другим регистрам (А, В, DP, SP) используются адреса, образующие в совокупности регистровый файл объемом 40 адресов для восьмиразрядных регистров.

Микроконтроллер имеет внутреннее оперативное запоминающее устройство для хранения данных (IRAM), емкостью 16K х 8 бит. Регистры, образующие регистровые банки, в состав IRAM не входят. К микроконтроллеру могут подключаться внешние запоминающие устройства.

В группу периферийных устройств входят четыре параллельных восьмиразрядных порта ввода- вывода (Р0, Р1, Р2, Р3), усовершенствованный последовательный порт (ESP), три таймера-счетчика (Т/С0, Т/С1, Т/С2), программируемый счетный блок (РСА), сторожевой таймер (WDT) и входной порт USB.
Порт USB имеет четыре адресуемых точки ввода-вывода, с каждой из которых связана пара стеков типа FIFO. Стеки в трех парах имеют емкость 16 х 8 бит, а в одной паре стеки могут иметь емкость до 1K х 8 бит.
В микроконтроллерах семейства 930 (MCS-251) обращение к IROM выполняется за 2 такта, при этом одновременно считываются 2 байта и формируется очередь байтов кодов команд. Обращение к внешней памяти для чтения байта кода команды выполняется за 4 такта (в нестраничном режиме) или за 2 такта (в страничном режиме).
Существуют некоторые особенности написания программы для устройства на базе микроконтроллера. Прежде всего, не нужно забывать, что программа не может существовать отдельно независимо от схемы устройства. Если при написании программы для универсального компьютера, такого как IBM PC можно не задумываться о схеме, так как она стандартная, то перед написанием программы для микроконтроллера необходимо разработать схему устройства, в состав которого будет входить микроконтроллер.

Как и разработка любого устройства, разработка микропроцессорного устройства начинается с разработки структурной схемы. А после этого пишется программа, реализующая заданный алгоритм.
Принцип работы системы аппаратно-программной защиты данных
Как уже упоминалось ранее, основная задача системы аппаратно-программной защиты – не дать возможности конечному пользователю информации получить доступ к этой информации при отсутствии электронного ключа. Т.е. если ключ не установлен в порт компьютера, или содержимое ключа не соответствует требованиям, то система защиты блокирует доступ к защищаемым данным, к примеру, не дает запуститься программному обеспечению.
Работа программного модуля системы защиты с электронным ключом проходит в несколько этапов. Прежде всего, модулю нужно убедиться, что ключ, вставленный в порт USB – именно тот ключ, который нужен данной системе. Это реализуется с помощью аутентификации на базе RSA-ключей.

Разработчиком системы защиты генерируются два RSA-ключа – закрытый (private key) и открытый (public key). Закрытый ключ прошивается в память микроконтроллера электронного ключа. Открытый ключ помещается в программный модуль системы защиты. Т.к. память микроконтроллера защищена от записи-чтения на аппаратном уровне, то взломщик не сможет получить закрытый ключ, не имея непосредственного физического доступа к микросхеме электронного ключа. Т.е. он не сможет программными средствами получить закрытый ключ RSA, а только с помощью прямого чтения из памяти микроконтроллера.
Программный модуль, запущенный на компьютере, генерирует случайную последовательность данных (открытый код), шифрует ее своим ключом RSA (public key) и уже закрытый код передает электронному ключу. Тот, в свою очередь, получив закрытый код, дешифрует его с помощью private  key, а после этого посылает открытый код программному модулю на компьютер. Программный модуль проводит анализ исходного кода и кода, переданного электронным ключом. При условии, что они полностью совпадают, процедура аутентификации считается успешно пройденной, т.е. к компьютеру подключен именно тот ключ, который нужен. 
После успешного прохождения процедуры аутентификации электронный ключ может разрешить работу с защищенными файлами. Но тут возникает спорный момент. Теоретически, если на этом этапе завершить работу с электронным ключом, то возможен вариант написания злоумышленниками эмулятора, который будет на этапе аутентификации взаимодействовать с программным модулем вместо электронного ключа. И такие эмуляторы уже есть. Для корректной работы такого эмулятора необходимые действия сводятся к следующим:
· с помощью программы взлома перехватывать открытый код, который генерируется в программном модуле системы защиты;

· эмулировать подключение электронного ключа к USB порту и передачу открытого кода программному модулю.
Т.е. даже нет необходимости узнавать алгоритм, по которому шифруются данные.
Для того, чтобы максимально усложнить создание эмулятора электронного ключа, можно часть защищаемых данных записывать непосредственно в память микроконтроллера. И доступ к оставшейся части данных разрешать только при наличии данных, взятых с микроконтроллера. К примеру, если необходимо защитить программное обеспечение, то инициализирующий модуль защищаемой программы можно поместить в память электронного ключа, а при запуске программы копировать его на компьютер. Такой подход приведет к тому, что программа не запустится без данных, полученных с электронного ключа, т.е. без самого ключа. 
Выводы
Из всего вышесказанного можно сделать вывод, что на настоящий момент в сфере защиты информации нет достойной альтернативы системам, использующим программно-аппаратный подход. Они намного более криптостойкие по отношению к чистым программным комплексам. Также использование программно-аппаратных комплексов в силу их универсальности позволяет применять их в тех случаях, когда разработчик не предусмотрел возможность защиты программного обеспечения во время проектирования, а теперь не хочет переписывать исходный код. 
Конечно, невозможно создать универсальную защиту, надежность которой будет составлять 100%. Но можно разработать такую защитную систему, что затраты на ее взлом будут достаточно велики в сравнении с покупкой права на использование защищаемой информации. 

Использование подхода, при котором часть защищаемой информации прошивается в память микроконтроллера электронного ключа, и без этой информации невозможно получить доступ к остальной части, хранящейся на компьютере, значительно повышает криптостойкость системы защиты в целом. По мнению автора статьи, использование такого подхода является оптимальным для защиты особо важной информации.
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