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Концептуальные основы системного анализа рисков в управлении безопасностью системы «Предприятие – среда»

       Цель работы – предложить подход по формированию концептуальных основ системного анализа и прогнозирования рисков нештатных и критических ситуаций как составной части концепции в процессе управления безопасностью системы «Предприятие – среда».  

       Развитие производительных  сил Украины сопровождается прогрессирующей динамикой мощностей технологических комплексов, транспортных средств, энергетических систем, узлов управления. Не все элементы техносферы обладают должной устойчивостью и надежностью в нормальных условиях, поэтому существует опасность возникновения чрезвычайных событий и катастроф.

      Для того чтобы  научно – технический прогресс,  уже продемонстрировавший свою мощь и величайшие возможности, продолжал и дальше служить людям,  как указывает академик Легасов В. А. [9], необходимы объединенные усилия специалистов всех областей знания, направленные на более безопасное и надежное использование его достижений. Эти усилия из–за многообразия проблем  и научных дисциплин, привлекаемых к их решению, должны быть предприняты как в рамках традиционных учреждений, отвечающих за развитие техники, так и в специально созданных  центрах общепромышленной безопасности. Расширение исследований в области безопасности, новые подходы к построению технологических систем обеспечат возможность дальнейшего технического развития с уменьшенным риском.

      Как известно, одной из  характерных  особенностей развития современной цивилизации есть стремительный рост сложности взаимосвязей и взаимодействий различных  сфер жизни и деятельности человечества. Изменяются  взаимоотношения человека и биосферы, их место в Природе. А  главное – в указанных взаимоотношениях имеет место двойственность, что пугает: с одной стороны, резкое увеличение активности человека и его влияния  на параметры окружающей среды, а, с другой стороны, одновременно увеличивается зависимость  человека от изменения показателей биосферы.

      Очевидно, что  в этих условиях человечеству необходимы не только новые знания, но и новое мировоззрение  на взаимоотношения человека и биосферы, их новые альтернативы в  динамике их развития, нахождение разрешения принципиальных противоречий во взаимоотношениях человека и биосферы. Это будет способствовать решению ряда важных и сложных проблем безопасности. 

       До недавнего  времени во всех странах мира  политика обеспечения защиты человека и окружающей среды от техногенных факторов была ориентирована на достижение «абсолютной» безопасности. Любая техногенная опасность рассматривалась как чрезвычайная, которую требовалось исключить, то есть свести риск к «нулевому» значению [1].

       Однако уже стало очевидным, что такая политика безопасности неадекватна характеру хозяйственной деятельности. В силу  роста масштабов промышленного производства возросло его воздействие на окружающую среду, а возможности многих экосистем к само очистке и саморегулированию исчерпались. 

       Человеческая практика дает основание для утверждения того, что любая его деятельность потенциально опасна, и  достичь абсолютной безопасности   невозможно [2].Стремление к обеспечению безопасности всегда было положительной мотивацией человеческой деятельности.    

         В изменившихся условиях подход к решению проблем безопасности человека и окружающей среды объективно был вынужден уступить место новому подходу, где главенствующим является принцип «предвидеть и предупредить».  В связи с этим возникла необходимость в специальной науке, которой не было до сего времени и которая должна ответить на вопрос, как в изменившихся условиях научиться управлять безопасностью? Без четкого представления сущности понятия «безопасность» все призывы к  управлению безопасностью лишены какого–либо смысла [4,5] и требуется разработка методологии оценки и повышения безопасности  в промышленности. 

Исходя из вышеизложенного, объектом исследования безопасности должна быть система «предприятие - среда», предметом – закономерность возникновения и сокращения ущерба при ее функционировании. Данная система характеризуется не только наличием связей и отношений между образующими ее элементами, но и непрерывным единством с окружающей средой, во взаимодействии с которой система проявляет свою целостность. 

В этих условиях в качестве концептуальной основой предполагается рассмотреть применение системного подхода, позволяющего оценить каждую из подсистем «Производство», «Среда» с учетом взаимных влияний. В совокупности они и   определяют  уровень безопасности. 

       Такой подход  базируется на  ряде новых принципов, эмпирических обобщений, гипотез и утверждений, которые выражают основную мысль концепции и основываются на следующем [6]:

·  при выборе объекта исследования считать, что техносфера, биосфера  и человек составляют единую систему;

· учитывая сложность системы «Производство – среда» и принципиальную неполноту ее информационного описания, необходимо принимать к сведению интуицию, опыт, способность обобщать, прогнозировать и  другие психофизические свойства и возможности человека, как лица принимающего решения;

· поскольку  натурные эксперименты катастроф и аварий являются недопустимыми, единственный путь исследования безопасности состоит в разработке гипотез, моделей, алгоритмов и приемов,  которые используются при  системном анализе различных  классов  нештатных, критических, чрезвычайных ситуаций, аварий и катастроф;

· проверка гипотез, моделей алгоритмов и приемов должна выполняться путем  компьютерной имитации процессов  различных классов ситуаций риска, процессов предотвращения аварий и катастроф с применением современных способов и методов различных отраслей науки и техники, методов искусственного интеллекта, современных баз знаний и данных об авариях и катастрофах.

        Такой подход отвечает принципу эмпирического обобщения  Вернадского В.И.: за отправные позиции принимаются утверждения, которые  не противоречат опыту и эмпирическим данным, полученным в практической деятельности. 

        Таким образом,  безопасность – это характеристика  взаимоотношений  системы и среды. Но угрозы могут таиться и в самом факте существования системы как носителя целостности и порядка, которая при распаде может создать непредсказуемые последствия. Это, в первую очередь, относится к системе   «предприятие – среда», работающей в условиях риска и нестабильности производственного процесса, экономики. Правомерность данной концепции подтверждается промышленными авариями, катастрофами [3].


В теории систем исходным моментом является предположение, как указывалось выше, что система существует как целое, которое затем можно делить на компоненты, при этом компоненты существуют лишь в силу существования целого. Под компонентами (элементами, составными частями) системы понимают не только материальные объекты, но и отношения и связи. Это важнейшее свойство системы лежит, по существу, в основе системного анализа вообще и проблем безопасности, в частности. 


Система «предприятие – среда» - сложная система, обладающая выраженным свойством,  т. е. свойством, которого не имеет ни одна из частей системы при любом способе членения и не выводимым из свойств частей. Части системы, имеющие аналогичные свойства, называются подсистемами.

Каждая подсистема рассматривается как подсистема более  глобальной системы. Например, цех является подсистемой предприятия как системы, а предприятие является подсистемой системы более высокого уровня – отрасли, региона и т. д.

Содержание системы составляют вещественный субстрат (опорный компонент), совокупность  людей, средства производства,  предметов труда и потоков информации.   

Связи в  системе и с внешней средой - это  информационные и документальные потоки  между  компонентами системы для принятия и координации  выполнения управляющих решений. 

Следует отметить, что исключительно большое значение приобретает достоверность и полнота информации о фактах внутренней и внешней среды, оказывающих существенное влияние на жизнедеятельность системы «предприятие – среда». Чем выше уровень достоверности и полноты  информации, тем меньше степень неопределенности и риска, тем больше безопасность предприятия как системы. 

Одной из подсистем вышеуказанной  системы есть подсистема  «Среда». Под термином «среда» обычно понимают среду обитания и производственной деятельности человека (производственная среда).

Производственная среда  содержит все то, что является продуктом человеческой деятельности, созданного самим человеком (здания, сооружения, само предприятие, коммуникации, средства транспорта, технические средства и т. п.). Особенность технических средств состоит в том, что они не только возникают благодаря человеку, но одновременно прямо или косвенно воздействуют на него. 

Данная среда  характеризуется параметрами, которые специфичны для любого производства и определяются его назначением. Кроме того, есть такие параметры, которые определяют условия работы и безопасности: загазованность, запыленность, освещенность рабочих мест, средства защиты работников, психофизиологические факторы и  другое. Средой для одной из подсистем системы могут служить остальные подсистемы или часть из них, а также другие «сторонние» системы. 

 «Предприятие» - вторая подсистема в системе  «предприятие – среда». Данная  подсистема – является открытой, сложной производственной системой, которая испытывает воздействие со стороны внешней среды и систем окружения.  Она вырабатывает защитные реакции на внешние воздействия и собственные изменения, проявляющиеся в назначении новых ролей элементов, генерации новых связей, формировании новых целей функционирования. Состоит система  из  двух составляющих: 

1. внешнего окружения, включающего  в себя вход и выход системы, связь с внешней средой и обратную связь. 

       Вход системы - это поступающие в систему компоненты (сырье, материалы, комплектующие изделия, новое оборудование, различные виды энергии, кадры, документы, информация). 

        Выход системы – продукция, услуги, новшества, отходы производства;  

2. внутренняя среда, т.е. совокупность взаимосвязанных компонентов, обеспечивающих процесс воздействия субъекта управления на  объект, переработку входа системы в ее выход и достижение целей системы. 

Системными признаками подсистемы «Предприятие» являются:

целостность – составляющие предприятие  подразделения образуют единое организационное целое с качественно новыми (интегральными) свойствами;

связность – механическая, энергетическая, информационная, экономическая зависимость между подразделениями предприятия;

структурированность – качественно определенная и относительно устойчивая упорядоченность между подразделениями и отношениями предприятия:  персонал, управление и др. – как  множество структур;

обособленность –  комплекс элементов и связей, образующих предприятие, можно отграничить от его окружения;

            взаимодействие – между элементами внутри открытой системы и с внешней средой. Без взаимодействия система теряет свои признаки;

взаимозаменяемость компонентов – один и тот же товар можно производить при различной комбинации ресурсов; с помощью одних и тех же факторов можно получать различные продукты, услуги;

вероятностный характер – поведение производственной системы в известной мере неопределенно, так как прогнозирование факторов не детерминировано;

инерционность – невозможность быстрого изменения  технологической структуры производства,  создающей высокую степень обусловленности будущего состояния системы предшествующим состояниям.

непрерывность развития – рост спроса, необходимость повышения эффективности производства, постоянного совершенствование технического комплекса, форм организации труда,  производства, экономики;

сложность – выражается во  взаимном  неоднозначном  влиянии  многообразных факторов. Изменения в одной части системы необратимо вызывают изменения в других ее частях;

делимость – предприятие может быть подразделено на однородные и разнородные подсистемы. 

Таким образом, предприятие как сложная система состоит из  подчиненных подсистем:  производственной, технической, технологической, социальной, экономической, техники безопасности и других.  Имеет определенную специфическую структуру: внутреннее устройство, отображающее состав подразделений, и систему их связей, подчиненности и взаимодействия. Эти  особенности структуры обусловливают также специфику управления предприятием.

В практике хозяйствования различают производственную и общую организационную структуры управления. Основу деятельности предприятия составляют производственные процессы, выполняющиеся в определенных подразделениях. Состав этих подразделений и характеризует производственную структуру.

Одной из подсистем системы «Предприятие» является производственная система.

Производственная система – это структура функциональных  подразделений и производственных подразделений, выпускающих продукцию, оказывающих услуги производственного характера. Производственная система включает перерабатывающую,  обеспечения, утилизации, управляемую и управляющую подсистемы и подсистему планирования и контроля.

Перерабатывающая подсистема выполняет функцию производительной работы, непосредственно связанной  с превращением входных величин в выходные результаты.

Подсистема обеспечения выполняет функцию обеспечения  перерабатывающей подсистемы соответствующими компонентами.

Подсистема утилизации обеспечивает функции утилизации, переработки и изготовления продукции из отходов основного производства.

Управление производственной системой представляет собой целенаправленное воздействие на ее структуру  для достижения поставленных целей. На объект управления воздействуют управляемая и управляющая подсистемы. Достигается это надлежащей организацией, целенаправленным поведением системы в изменяющихся условиях. При этом функционирование системы обеспечивается благодаря регулированию, которое включает учет и контроль. Для расчета показателей, характеризующих функционирование системы, и их анализа осуществляется сбор, хранение и обработка информации. 

Подсистема планирования и контроля получает от перерабатывающей подсистемы информацию о состоянии системы и незавершенном производстве, перерабатывает эту информацию и выдает предложения, как должна работать перерабатывающая подсистема.

Всякое изменение, происходящее в системе, есть процесс. Его обычно  определяют как преобразование входа в выход системы и такого рода процесс в системе   называют производственным процессом. 

Производственные  процессы  предприятий – это совокупность взаимосвязанных действий людей, предметов, средств труда и естественных процессов, направленных на предмет труда с целью изготовления продукции. Данные процессы подразделяются на основные, вспомогательные, обслуживающие. В свою очередь основные производственные процессы подразделяются на подготовительные, преобразующие (обрабатывающие), заключительные (сборочные). 

По характеру воздействия на предмет труда выделяют технологические и естественные процессы.

Технологические  процессы - это процессы, в ходе которых происходит изменение предмета труда под воздействием живого труда.

Естественные процессы - когда изменяется физическое состояние предмета труда под влиянием сил природы и в соответствии с законами природы. 

Таким образом, составляющими производственного процесса являются деятельность человека, предметы и средства труда, в ряде случаев -  естественные процессы, имеющих в   основе   технологический процесс.    

Технологические процессы базируются на технологии и  состоят из большого числа простых операций.

Одной из подсистем системы «Предприятие» есть техническая система, которая представляет собой комплекс процессов и явлений, а также связей между ними, существующих объективно, независимо от наблюдателя – субъекта управления. Техническая система – это совокупность функционально взаимосвязанных  средств технологического оснащения, предметов производства и исполнителей для выполнения в регламентированных  условиях производства   заданных технологических процессов  или операций.

          В функциональном составе технической системы выделяют основную технологическую функцию, которая по отношению к изготовлению, сборке, монтажу и т. д. выступает одновременно и как функция производственная.

          Система «Предприятие» включает в себя подсистему  «Техника безопасности», которая представляет  систему организационных мероприятий и технических средств, способных предотвратить  с определенной вероятностью воздействие на работающих вредных и опасных производственных факторов.

         Одной из подсистем системы «Предприятие» является  подсистема «Человек».   

         Напомним, что академик И. П. Павлов отмечал: « Человек есть, конечно, система (грубее говоря, машина), но … в горизонте нашего современного научного видения единственная по высочайшему саморегулированию»[10]. Он представляет собой многопараметрический, самоорганизующийся и самообучающийся вероятностный элемент системы, функционирование которого определяется физическими, гигиеническими, физиологическими, психофизическими, антропометрическими и др.  параметрами. 

     Одним  из нетривиальных ракурсов рассмотрения  подсистемы «Человек» и отыскание ответов на  множество вопросов может стать взгляд через призму самоорганизующейся модели социальных изменений, которая  основывается на  концепции самоорганизации (социальная синергетика).

      Самоорганизация выступает как источник эволюции системы, так как она служит началом процесса возникновения качественно новых и более сложных структур в развитии системы.

      Человек в процессе производства может действовать лишь так, как действует сама природа. Поведение человека в ситуации риска следует оценивать исходя  из интерпретации основного концептуального положения самоорганизационной модели социальных изменений [6]. В рамках такой модели  различают две составляющие механизма социальных изменений – организационную  и самоорганизационную, учитывая то, что человек как элемент социальной системы в отличие от молекул, атомов, растений, животных, имеет способность выделять себя из окружения, осознавать и действовать на основании собственных волевых решений. Психологической базой организационных изменений является человеческая способность к аналитическому, рациональному мышлению, способность ставить цели и вырабатывать стратегии  их реализации. Все действия, которые приводят к изменению организационного порядка, совершаются на основе предварительного осознания ситуации. Психология второго – самоорганизационного механизма - основывается на способности человека действовать под влиянием чувств, эмоций. За счет этих понятий может быть в общих чертах описан процесс самоорганизационого  создания порядка равновесия системы любой природы, в том числе и социальной.

       О степени разрушения социального порядка, который совершается на уровне человеческих переживаний, несет в себе представление понятие  социальной энтропии. Высокоэнтропийное социальная среда, это такая среда, где человек чувствует свою незащищенность, отчужденность. Уровень социальной энтропии есть социодинамическим фактором, который суммирует в себе все известные и неизвестные социальных изменений – экономические, политические, культурные,  этнические и д. р.[6]. Что касается ситуаций риска, то они  есть безусловным фактором увеличения социальной энтропии.

     Относительно  социосинергетических представлений при определенном граничном уровне общественной  энтропии (в точке социальной бифуркации) совершаются необратимые изменения в макро общественной структурированности. Ведущей силой образования таких изменений  становится самоорганизационная составляющая  общественной динамики.

     Исходя из единого представления о природе опасностей и системного подхода к их выявлению и уменьшению, можно обосновать состав категорий, принципов и методов, необходимых для повышения безопасности жизнедеятельности человека – т. е.  уменьшения  ущерба человеческим и материальным ресурсам.

     В системе «предприятие – среда» все компоненты взаимодействуют между собой и  средой по заданной технологии. Ущерб выступает побочным результатом такого взаимодействия и наблюдается как постоянно – вследствие несовершенной технологии и постепенного износа соответствующих ресурсов, так и эпизодически – вследствие происшествий (несчастных случаев с людьми, аварий или катастроф).

Опыт наблюдения за реальными объектами, которые мы относим к сложным системам, показывает, что они функционируют в условиях действия большого количества случайных факторов. Поэтому предсказать поведение сложной системы возможно только в рамках вероятностных категорий.

          Основными источниками случайных воздействий являются факторы внешней среды и отклонения от нормальных режимов функционирования -  ошибки, шумы и т. д. возникающие внутри системы. Случайные воздействия внешней среды приводят к изменению условий, в которых функционирует сложная система. Возникающие внутри в системы случайные отклонения от нормальных режимов функционирования, являются:  ошибки различных приборов, внутренние шумы аппаратуры, выход из строя отдельных первичных элементов системы, ошибки в управляющей информации, отказы в работе отдельных агрегатов и т. д. Эти случайные воздействия приводят к изменению значений некоторых параметров системы, а иногда и к изменению ее структуры (отказы элементов).

Следует отметить, что взаимосвязь свойств системы и ее элементов гораздо  более глубокая, чем принято думать: не только свойства системы зависят от свойств элементов, но и обратно – свойства элементов, составляющих систему, могут зависеть от свойств системы. И по мере иерархического  восхождения по ступеням сложности эта  взаимозависимость проявляется все более отчетливо.

Любой изучаемый объект не существует сам по себе, он всегда является частью некоторой системы более высокого уровня. Эта высшая  система накладывает  определенные условия на функционирование элемента и его структуры. В этом явлении как раз и проявляются системные законы. Система отбраковывает те варианты развития своих элементов, которые препятствуют ее собственному развитию или сохранению стабильности. Одним из таких ограничителей является устойчивость элемента, через его соответствие тем функциям, которые он выполняет как элемент системы.

Система не конструирует элементы, а лишь отбраковывает негодные, то есть служит фактором отбора. Такие элементы, в конечном счете, приводят, как правило, к аварии.

          Например, анализ уже случившихся крупных аварий в самых разных отраслях позволяет заметить явное сходство. Как правило, аварии предшествует фаза  накопления дефектов в оборудовании или отклонение от нормального хода процессов. Эта фаза может длиться минуты, сутки, или даже годы. Сами по себе дефекты или отклонения еще не приводят к аварии, но готовят почву для нее. Система отбраковывает негодные элементы. Операторы, как правило, не замечают этой фазы из– за невнимания к регламенту или недостатка информации о работе объекта, так как у них не возникает чувство опасности. На следующей фазе – инициирования -  происходит неожиданное и редкое событие, которое существенно меняет ситуацию. Операторы пытаются восстановить нормальный ход технологического процесса, но, не обладая полной информацией, зачастую  только усугубляют развитие аварии. Наконец,  еще одно неожиданное событие  (иногда совсем незначительное), которое играет роль толчка и техническая система перестает подчиняться людям, происходит авария или катастрофа [5].

       Анализ закономерностей появления аварийности и травматизма  в системе «предприятие – среда» позволяет интерпретировать  опасность   неотъемлемыми свойствами повседневной деятельности человека как процессы, связанные с использованием потоков энергии, вещества и информации. Увеличение концентрации энергии потенциально угрожает чрезвычайным  ситуациям, в том числе глобального масштаба. Поскольку между веществом и энергией существует взаимосвязь, постольку можно сказать, что система в ходе своей эволюции порождает энтропию, которая, однако, не накапливается в ней, а удаляется и рассеивается в окружающей среде. Вместо нее из среды поступает свежая энергия и именно вследствие такого непрерывного обмена энтропия системы может не возрастать, а оставаться неизменной или даже уменьшаться. Аварии, связанные с взрывами, пожарами, механическими, электрическими и другими влияниями, ведут к диффузии энергии в окружающую среду, т. е. – к хаосу, неупорядоченности, увеличению энтропии. Поскольку опасность может реализовываться при  любом процессе, то тем самым она связана как с ростом энтропии, так и с ее уменьшением.  

         Таким образом, опасности существуют в пространстве и во времени и реализуются в виде потоков энергии, вещества  и информации. Опасности не действуют выборочно, а, возникнув, они влияют на всю материальную и информационную среду.         

         Выше сказанное    позволяет сформировать энергоэнтропийную концепцию  природы риска системы «человек – производство – среда» [3].

         Система предприятие - среда многоцелевая. Одна из целей, стоящих перед системой, – безопасность, которая базируется на аксиоме: «безопасность – состояние защищенности отдельных лиц, общества и природной среды от чрезмерной опасности»[2]. Отсюда вытекает и определение термина «опасность» - это условие или ситуация, которая существует в окружающей среде и способная привести к нежелательному высвобождению энергии через вещество и информацию, что  может привести к отклонению здоровья человека от среднестатистического значения, (то есть к заболеванию или даже смерти) или к ухудшению состояния окружающей среды.
          Опасностей (в отличие от безопасности)  – великое множество. Безопасность – одна и  представляет собой  сбалансированное состояние человека, социума, государства, природных, антропогенных систем и т.п. 
Безопасность и опасность – это принципиально разные сущности, поэтому у них разные единицы измерения. 

          В настоящее время практически общепринятой шкалой для количественного измерения опасностей является шкала, в которой в качестве единиц измерения используются единицы измерения риска, для безопасности –  нулевое значение риска или допустимое  [4,5].

         Условий или ситуаций риска множество (аксиома ситуаций риска).   Согласно  этой аксиоме  множество ситуаций риска принципиально не является полной группой случайных событий [6]. Принципиально не исключается возможность одновременного появления нескольких событий из данного множества. 

Таким образом, принципиально возможно одновременно равенство единице вероятности нескольких событий. Осуществление одного или нескольких событий из множества ситуаций риска не исключает возможности осуществления других событий этого множества. Следует, что  неопределенность появления любого события из множества ситуаций риска не становится  неравной нулю при осуществлении одного или нескольких событий множества – это аксиома. 

       Практика показывает, что данная аксиома  справедлива для  различных классов внештатных, критических, чрезвычайных ситуаций, аварий и катастроф. Поэтому понятие «ситуация риска» трактуется в широком смысле и включает разные классы внештатных  ситуаций.

       Следует обратить внимание на специфику и особенности  процессов, действия которых приводят к осуществлению ситуаций риска.

        Анализ штатных режимов функционирования различных и сложных систем, внештатных, критических и чрезвычайных ситуаций показывает, что при исследовании общих свойств и динамики развития внештатных ситуаций необходимо [6]:

· принять в качестве выходной позиции более высокий уровень сложности процессов функционирования систем различной природы, чем это принято в традиционных постановках теории  сложных  систем, теории  управления, системного анализа, принятия решений и др.

· разработать формальный аппарат более высокого уровня общего описания процессов для выполнения на основании единых принципов и подходов анализ функционирования сложной системы и анализ факторов риска.   

         Как ни парадоксально, но этот  факт  начали осознавать только тогда, когда риски стали, по сути, проблемами выживания собственно человека в условиях увеличения количества экстремальных ситуаций природного, экологического и техногенного характера. 

        Таким образом, стержнем концепции безопасности на производстве является теория риска и ее  прикладная  часть – определение уровня приемлемого риска.

         При этом под термином риск в самом общем случае понимают векторную многокомпонентную величину, полученную с помощью статистических данных, имитационных и др. моделей, включающих  количественные показатели: величину ущерба от воздействия того или иного опасного фактора; вероятность его возникновения; неопределенность в величинах, как ущерба, так и вероятности.

       Это требует разработки  универсальной терминологии, единой  методологии, пригодных для исследования проблем безопасности, проблем информатизации, автоматизации и компьютеризации управления безопасностью. 

      Концепция приемлемого риска требует оценки аварий, катастроф в основных отраслях промышленности, на транспорте, в сельском хозяйстве и других отраслях.  Важно оценить и целый  ряд других нетрадиционных рисков. Следует разработать и внедрить в практику эффективные и научно обоснованные подходы к управлению риском, которые  должны включать в себя:

· разработку единого подхода к классификации рисков;
· создание и внедрение методики прогнозирования аварийных ситуаций, оценки возможных последствий;
· создание и внедрение методики регистрации различных ущербов.
· организацию на предприятиях служб по управлению риском.
       В настоящее время наиболее актуальной проблемой в подготовке исходных данных по авариям промышленных предприятий и связанных  с ними чрезвычайных  ситуаций становится уточнение задач и процедур сбора информации [7]. 

      Осознание в последнее время возможности существенного повышения безопасности производства за счет использования анализа происшедших аварий, что не позволяет более пренебрегать всеми теми сведениями, которые можно получить в ходе расследования происшествия и его реконструкции.

       Важнейшей целью усовершенствования научных основ техногенной безопасности следует считать разработку методов и средств повышения уровня технологической зрелости системы, обеспечения безопасности потенциально опасных объектов. Поставленная цель  может быть достигнута только за счет     высоких качественных характеристик системы управления в нештатных и критических ситуациях. 

      На жаль, традиционные системы диагностики не обеспечивают современные требования техногенной безопасности, поскольку  они констатируют отказы, неисправности, дефекты только в условиях штатного режима. При этом не учитывается ряд важных свойств динамики функционирования современных сложных технических объектов в условиях нештатных и критических ситуаций, среди которых:            

· возможность неожиданного появления динамического хаоса в виде неупорядоченных движений в детерминированных ситуациях;

· тонкая структура динамики взаимодействия механизмов нагрузки, старения и разрушения материалов и конструкций;

·  совокупность других практически важных свойств динамики внештатных и критических ситуаций.

       Главная причина состоит в том, что теория техногенных и экологических  рисков, по сути, только начинает формироваться как научное направление. Это обусловливает актуальность создания прикладной теории управления техногенными и экологическими рисками, в которой важнейшей составной должна быть методология системного анализа рисков в процессе управления безопасностью сложных технических систем. 

       Конечно, стратегия управление риском может строиться по-разному в зависимости от направления предприятия, сложившейся структуры управления, традиций и деловой практики страны. Однако в настоящее время процессы интеграции хозяйственной деятельности идут настолько интенсивно, что почти во всех промышленно развитых странах используются схожие методы управления риском. 

        Весьма актуальна в этом аспекте экономическая оценка проблем безопасности, которая не может быть решена только за счет частных, локальных и организационного характера мероприятий на отдельных предприятиях.  Проблема безопасности является глобальной и соизмерима по своей значимости с общей проблемой технико-технологического, экономического и социального развития государства до уровня, соответствующего развитым странам. Речь идет об экономической оценке с точки зрения эффективности мероприятий в области безопасности. 

      Особое внимание следует обратить на обеспечение подготовки специалистов в области анализа и  управления риском, безопасностью. Это дает основание утверждать, что целесообразно развивать три основных направления в подготовке кадров:

1. подготовка специалистов, непосредственно занимающихся исследованием риска; 

2.  обучение специалистов, умеющих понимать результаты анализа риска и использовать  их в своей работе;

3.  подготовка на специальных курсах руководящих кадров государственного и регионального  уровней, способных использовать результаты анализа риска в процессе принятия решений по управлению безопасностью. 

         Изложенная методология закладывает фундамент для внедрения новой информационной технологии обеспечения безопасности. На ее создание и освоение должна быть направлена научно – методическая мысль. Украина имеет мощную научную и преподавательскую базу, а поэтому может и должна решить эту проблему.   
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