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Постановка проблемы. Процесс формирования кадровой 

безопасности на любом предприятии является столь же важным, как и 

обеспечение экономической и информационной безопасности. Нарушение 

безопасности связано с потерями финансово-экономического характера, 

угрозами деловой репутации в условиях недобросовестной конкуренции, 
что может привести к реальному банкротству. 

Анализ предшествующих исследований и публикаций. Вопросы  

изучения кадровой безопасности, угроз безопасности со стороны 

персонала освещены в научных трудах таких ученых и практиков, как 

А. Я. Кибанов [1], Р. О. Рыжов [3], В. И. Тараненко [4] и многих других. 

Кибанов А. Я. выделяет кадровую безопасность в качестве генерального 

направления кадровой работы, включающего укрепление и развитие 
кадрового потенциала в соответствии с требованиями рынка с учетом 

стратегии развития организации. 

Целью исследования является выработка направлений обеспечения 

кадровой безопасности на предприятии в современных условиях 

хозяйствования. 

Основные результаты исследования. Кадровые угрозы 
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неразрывно связаны с информационными угрозами, т. е. возможностями 

разглашения коммерческой информации (тайны) о компании в интересах 

третьих лиц; с экономическими угрозами (например, потерей 

конкурентных преимуществ). Поэтому важное значение приобретает 

обеспечение кадровой безопасности с момента принятия сотрудника на 

работу.  
Количество и масштаб экономических преступлений постоянно 

растет с развитием общества, а наиболее опасным и распространенным их 

видом являются «преступления» со стороны менеджеров и работников 

компаний. Сотрудники предприятия, имеющие доступ ко всем, или 

практически всем, активам предприятия, потенциально способны нанести 

ущерб организации. В наши дни существуют различные способы 

преодоления защиты баз данных, их копирования и распространения вне 

компании. Как подчеркивает А. Я. Кибанов, более трех четвертей 
преступлений в организациях совершаются сотрудниками, при этом более 

половины преступлений обнаруживаются случайно [1].  

Угрозы предприятию со стороны работающих сотрудников делятся 

на внешние и внутренние. Внешние угрозы – это действия, не зависящие 

от воли и сознания сотрудников предприятия. Примером внешних угроз 

может служить давление на сотрудников извне, наличие лучших условий 

работы у конкурентов, переманивание сотрудников конкурентами, 
инфляционные процессы, семейные проблемы и т.д. [3]. К внутренним 

угрозам относятся умышленные или неумышленные действия персонала 

организации: несоответствие квалификации персонала предъявляемым 

требованиям, несовершенно организованная система управления и 

обучения персонала, непродуктивная система мотивации, недочеты в 

планировании трудовых ресурсов, снижение количества 

рационализаторских предложений и инициатив, уход квалифицированных 

сотрудников, ориентация сотрудников на решение внутренних 
тактических задач, отсутствие корпоративной политики или ее 

неэффективная организация, некачественная проверка кандидатов при 

приеме на работу.  

Угрозы со стороны сотрудников не только снижают эффективность 

работы предприятия, но и наносят ему непосредственный ущерб. На 

основе проведенного анализа литературных источников [1–5], можно 

выделить такие основные действия персонала, приводящие к ущербу:  

1. Хищение имущества предприятия (корпоративное 
мошенничество). 

2. Использование ресурсов организации (материальных, финан-

совых, технических, транспортных и т. д.) в собственных целях.  

3. Умышленная порча и уничтожение имущества предприятия 



Актуальные вопросы экономикии и управления: теоретические и прикладные аспекты АДИ ГОУВПО «ДонНТУ» 
184 

(диверсия).  

4. Получение заработной платы за невыполняемую работу (саботаж).  

5. Шантаж компетентностью (сотрудник считает себя незаменимым 

в своем профиле).  

6. Шантаж полномочиями (концентрация в одних руках полномочий 

по нескольким должностям).  
7. Торговля секретами (продажа конкурентам коммерческой тайны 

организации).  

8. Нарушение дисциплины.  

9. Формирование в коллективе негативного морально-

психологического климата.  

Однако в зависимости от специфики работы предприятия этот 

перечень  может либо уменьшаться, либо увеличиваться.  

Для обеспечения стабильности хозяйственной деятельности 
необходимо учитывать влияние внутренних и внешних угроз 

предприятию со стороны работников. Главными недочетами в процессе 

обеспечения кадровой безопасности можно назвать следующие: 

1. На руководящую должность назначают сотрудника, который 

осведомлен только в своей специальности и из-за этого допускает много 

ошибок при управлении. 

2. Сотруднику кроме основных обязанностей поручают 
дополнительную работу, что приводит к проблемам в трудовом процессе. 

3. Некоторые управленцы преднамеренно делают акцент на 

иерархической подчиненности и в итоге имеют все шансы управлять лишь 

в авторитарном стиле. 

4. Среди управляющих бытует мнение, что сотрудники, получая 

заработную плату, должны прилагать максимум усилий для выполнения 

своих обязанностей, без дополнительной мотивации. 

5. Разница в заработке руководствующего звена и персонала может 
быть в несколько раз больше. 

6. Текучесть кадров из-за низкой заработной платы. 

Следовательно, управляющему звену важно постоянно выявлять 

различные угрозы и проблемы предприятия для быстрого их устранения и 

недопущения таких ситуаций вновь. Для предотвращения угроз со 

стороны сотрудников предприятия нужна внутренняя мотивация 

персонала, которая считается ключевой предпосылкой увеличения его 

производительности и заключается в согласовании и связи 
индивидуальных задач служащих с целями всей организации. Это создает 

основу для того, чтобы работник имел возможность сосредоточить свой 

личный потенциал и энергию в важном для организации направлении.  

Таким образом, в современных условиях хозяйствования для 
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обеспечения кадровой безопасности на предприятии необходим 

комплексный подход к решению данной проблемы. В качестве основных 

направлений обеспечения кадровой безопасности следует выделить 

внедрение: 

1. Действенной системы стимулов (материальных и моральных). 

2. Долговременных деловых отношений сотрудника с компанией и 
создание условий для карьерного роста. 

3. Уважительного отношения ко всем сотрудникам. 

4. Безопасной (гибкой) системы увольнения сотрудников. 

Выводы. Таким образом, для устойчивого функционирования 

любого предприятия, важнейшей задачей является выявление и 

предупреждение рисков и угроз со стороны работающих сотрудников. 

Формирование безопасности организации, в процессе работы с 

персоналом, процесс сложный, требующий учета особенностей ведения 
хозяйственной деятельности. Однако, общим для всех компаний является 

обеспечение таких направлений защиты от кадровых угроз, как 

стимулирование трудовой деятельности, стремление к длительному 

деловому сотрудничеству с работниками, соблюдение этических норм 

поведения на рабочем месте. 
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