ГОУВПО
«ДОНЕЦКИЙ НАЦИОНАЛЬНЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ»

ФАКУЛЬТЕТ ИНЖЕНЕРНОЙ МЕХАНИКИ И МАШИНОСТРОЕНИЯ

Кафедра «Управление качеством»

Методические рекомендации 

к  практическим занятиям по нормативной дисциплине цикла профессионально-практической подготовки бакалавров по направлению

27.03.02 «Управление качеством»

по дисциплине

Информационные технологии в управлении качеством и защита информации

Донецк – 2016г.
ГОУВПО
«ДОНЕЦКИЙ НАЦИОНАЛЬНЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ»

ФАКУЛЬТЕТ ИНЖЕНЕРНОЙ МЕХАНИКИ И МАШИНОСТРОЕНИЯ

Кафедра «Управление качеством»

Методические рекомендации 

к  практическим занятиям по нормативной дисциплине цикла профессионально-практической подготовки бакалавров по направлению

27.03.02 «Управление качеством»

по дисциплине

Информационные технологии в управлении качеством и защита информации

Рассмотрено

На заседании кафедры
«Управление качеством»

Протокол № 2 от «14» «сентября» 2016г.

Утверждено на заседании

Научно-издательского

Совета ДонНТУ

Протокол № ___ от «___» «_______________» 20__г.

Донецк -  2016 г.

[image: image1.jpg]Mpouecce: u noanpoLeccs!

Onepauun




 УДК 658.532
Методические рекомендации к практическим занятиям по нормативной дисциплине цикла профессионально-практической подготовки бакалавров по направлению 27.03.02 «Управление качеством» «Информационные технологии в управлении качеством и защита информации» / Составила  Истрати А.А. – Донецк: ДонНТУ, 2016.- 17 с.
                  Разработала:




ассистент  Истрати А.А.

СОДЕРЖАНИЕ
ГЛОССАРИЙ
ТЕМА 1. Типы экономических организаций и их системы управления
ТЕМА 2. Разработка моделей и алгоритмов сложных процессов бизнеса
ТЕМА 3. Стандарты и средства моделирования бизнес-процессов
ТЕМА 4. Информационная модель фирмы
ТЕМА 5. Сетевой менеджмент
ТЕМА 6. Информационно-поисковые системы
ТЕМА 7. Информационный менеджмент
ТЕМА 8. Информационные системы предприятий
ТЕМА 9. Организация источников информации
РЕКОМЕНДУЕМАЯ ЛИТЕРАТУРА
ГЛОССАРИЙ
Автоматизированная система (АС) – совокупность программных и аппаратных средств, предназначенных для хранения и (или) управления данными и информацией и производства вычислений.
Авторизация – предоставление лицу прав на какие-либо действия в системе. 
Асимметричный метод – метод шифрования, заключающийся в использовании двух ключей: несекретного для шифрования и секретного для расшифровывания, известного только получателю. 
Атака – попытка реализации угрозы.
Аудит – анализ накопленной информации, проводимый оперативно, в реальном времени или периодически.
Аутентификация – процедура проверки соответствия некоего лица и его учетной записи в компьютерной системе.
Вирус – код, обладающий способностью к распространению (возможно, с изменениями) путем внедрения в другие программы;
Защита информации – комплекс мероприятий, направленных на обеспечение информационной безопасности.
Информационная безопасность (ИБ) – состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства.
Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов
Индексирование – выражение центральной темы или предмета какого-либо текста или описание какого-либо объекта на информационно-поисковом языке.
Информационная система (ИС) – организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, реализующих информационные процессы; предназначена для хранения, обработки, поиска, распространения, передачи и представления информации.
Информационно-поисковая система (ИПС) – программная система для хранения, поиска и выдачи интересующей пользователя (абонента) информации.
Информационно-поисковый язык (ИПЯ) – формализованный искусственный язык, предназначенный для индексирования документов, информационных запросов и описания фактов с целью последующего хранения и поиска.
Информационные ресурсы – вся накопленная информация об окружающей нас действительности, зафиксированная на материальных носителях, обеспечивающих ее передачу во времени и пространстве между различными потребителями.
Информационный менеджмент (ИМ) – совокупность методов и средств управления информационной деятельностью предприятия в целях обеспечения эффективности создания, внедрения и эксплуатации информационной системы, реализующей .
Источник активных угроз – непосредственные действия злоумышленников, программные вирусы и т.п.
ИТ-менеджер – человек, осуществляющий информационный менеджмент. 
Ключ – секретная информация, используемая криптографическим алгоритмом при шифровании / расшифровке сообщений, постановке и проверке цифровой подписи, вычислении кодов аутентичности. Конфиденциальность – обеспечение доступа к информации только авторизованным пользователям.
Криптографическая стойкость (криптостойкость) – способность криптографического алгоритма противостоять возможным атакам на него.
Несанкционированный доступ (НСД) – доступ к программным данным, который получают абоненты, не прошедшие регистрацию и не имеющие права на ознакомление или работу с этими ресурсами.
Политика информационной безопасности – совокупность документированных правил, процедур, практических приемов, решений, принимаемых руководством организации и направленных на защиту информации и ассоциированных с ней ресурсов.
Симметричное шифрование – метод, заключающийся в использовании одного и того же ключа, хранящегося в секрете, для шифрования и для расшифровывания данных.
Туннелирование – метод построения сетей, при котором один сетевой протокол «упаковывает» передаваемую порцию данных вместе со служебными полями в новый «конверт».
Угроза – потенциальная возможность определенным образом нарушить информационную безопасность.
Хэш-функция – труднообратимое преобразование данных, реализуемое, как правило, средствами симметричного шифрования со связыванием блоков. Результат шифрования последнего блока и служит результатом хэш-функции.
Червь – код, способный самостоятельно, то есть без внедрения в другие программы, вызывать распространение своих копий по ИС и их выполнение.
Шифрование – криптографический метод, который может использоваться для обеспечения защиты конфиденциальной, важной или критичной ин-формации.
Шифр, код – совокупность алгоритмов криптографических преобразований, отображающих множество возможных открытых данных на множество возможных зашифрованных данных и обратных им преобразований.
Электронная цифровая подпись (ЭЦП) – реквизит электронного доку
мента, предназначенный для защиты электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа и позволяющий идентифицировать владельца сертификата ключа подписи, а также обеспечивающий неотказуемость подписавшегося.
DFD (Data Flow Diagram – Диаграмма потоков данных) – информационная модель, используемая для документирования механизмов передачи и обработки информации в моделируемой системе.
IDEF0 (Function Modeling) – стандарт, определяющий методологию функционального моделирования. С помощью наглядного графического языка IDEF0 изучаемая система предстает в виде набора взаимосвязанных функций (функциональных блоков).
IDEF1 (Information Modeling) – стандарт, определяющий методологию моделирования информационных потоков внутри системы предприятия для анализа их структуры и взаимодействия.
IDEF1Х (Data Modeling) – стандарт, определяющий методологию разработки реляционных баз данных и использующий условный синтаксис, специально разработанный для удобного построения концептуальной схемы.
IDEF3 (Process Description Capture) – стандарт, определяющий методологию документирования технологических процессов, происходящих на предприятии и предоставляющий инструментарий для наглядного исследования и моделирования их сценариев.
IDEF4 (Object-Oriented Design) – стандарт, определяющий методологию разработки приложений на основе объектно-ориентированного подхода.
IDEF5 (Ontology Description Capture) – стандарт, определяющий методологию онтологического описания исследования сложных систем.
IDEF6 (Design Rational Capture method) – стандарт, определяющий методологию использования рационального опыта проектирования в целях облегчения получения знаний о способе моделирования, их представления и использования при разработке систем управления предприятиями.
IDEF7 (Information System Auditoring) – стандарт, определяющий методологию аудита информационной системы.
IDEF8 (User Interface Modeling) – стандарт, определяющий методологию проектирования интерфейса пользователя.
IDEF9 (Scenario-Driven IS Design) – стандарт, определяющий методологию анализа имеющихся условий и ограничений, в том числе и физических, юридических, политических, и их влияния на принимаемые решения в процессе реинжиниринга.
IDEF14 (Network Design) – стандарт, определяющий методологию проектирования компьютерных сетей, основанную на анализе требований, специфических сетевых компонентов, существующих конфигураций сетей.
SADT (Structured Analysis and Design Technique – Диаграмма функционального моделирования) – инструмент разработки функциональных спецификаций в виде диаграмм, фрагментов текста и глоссария, связанных перекрестными ссылками.
UML (Unified Modeling Language – Унифицированный язык моделирования) – язык программирования, предназначенный для определения, представления, проектирования и документирования (программных) систем различной природы.
ТЕМА 1. Типы экономических организаций и их системы управления
Особенности информационных технологий в различных типах экономических организаций. Унитарная, холдинговая и малтидивизиональная структуры современных корпораций. Линейно-функциональная, дивизиональная и матричная структуры организации.
Методические указания
При изучении данной темы необходимо проанализировать влияние ти-па организации на особенности информационных технологий, рассмотреть классификацию моделей предприятий в зависимости от выпускаемого продуктового набора. Особое внимание необходимо уделить изучению мо-делей систем управления предприятиями и их объединений, в частности, линейно-функциональной, дивизиональной и матричной структур управ-ления организаций.
Вопросы для самоконтроля
1. Типы экономических организаций. 

2. Структура современного унитарного предприятия. 

3. Структура современного малтидивизионального предприятия. 

4. Структура современной холдинговой корпорации. 

5. Структура линейно-функциональной системы управления организации. 
6. Структура дивизиональной системы управления организации. 

7. Структура матричной системы управления организации. 

ТЕМА 2. Разработка моделей и алгоритмов сложных процессов бизнеса
Современная корпорация и внутрифирменное управление. Нерыночная мо-дель экономических отношений (иерархия), внутрифирменная контрактация. Способ упорядочивания элементов организации. Основные определения моде-лирования бизнес-процессов. Переход от функциональной модели к ролевой.
Методические указания
Компания является сложной структурой, состоящей из взаимосвязанных элементов, характер взаимодействия которых определяется бизнеслогикой и закрепленными бизнес-правилами. Бизнес-модель предприятия является отображением предприятия и его информационно-управляющей системы. При создании модели вырабатывается единое представление о том, каким образом должна функционировать система управления предприятием.
При изучении данной темы необходимо рассмотреть бизнес-цели пред-приятия, затем провести структурный анализ. На первой стадии анализа не-обходимо выстроить обобщенную логическую модель фирмы, отображаю-щую ее функциональную структуру, особенности основной деятельности и информационное пространство, построить функциональную модель «Как есть». Затем следует проанализировать эту модель, выявить ее недостатки, определить пути совершенствования системы управления, после чего создать логическую модель «Как должно быть».
Вопросы для самоконтроля
1. Современная корпорация и внутрифирменное управление. 

2. Нерыночная модель экономических отношений (иерархия). 

3. Внутрифирменная контрактация. 

4. Способ упорядочивания элементов организации. 
5. Основные определения моделирования бизнес-процессов. 

6. Переход от функциональной модели к ролевой модели. 

ТЕМА 3. Стандарты и средства моделирования бизнес-процессов
Стандарты и методологии моделирования бизнес-процессов (IDEF, DFD, STD). Процесс создания SADT-модели. Средства описания и анализа бизнес-процессов. Спецификация UML.
Методические указания
Основу многих современных методологий моделирования бизнес-процессов составляют методология SADT и алгоритмические языки, приме-няемые для разработки программного обеспечения. При изучении данной темы необходимо рассмотреть методологии, стандарты и методологии моде-лирования бизнес-процессов (IDEF, DFD, STD) и процесс моделирования SADT. Важно ознакомиться со средствами описания и анализа бизнес-процессов и спецификациями UML.
Вопросы для самоконтроля
1. Стандарты и методологии моделирования бизнес-процессов IDEF. 

2. Стандарты и методологии моделирования бизнес-процессов DFD. 

3. Процесс создания SADT-модели. 

4. Средства описания и анализа бизнес-процессов. Спецификация UML. 

ТЕМА 4. Информационная модель фирмы
Предпосылки теории агентства. Базовая модель отношений «принципал – агент» («собственник – управляющий»). Источники асимметрии информации в контрактных отношениях. Разработка информационной модели фирмы применительно к агентским отношениям «теория агентства». Информацион-ная модель фирмы применительно к агентским отношениям.
Определения и понятия теории сделок. Применение теории сделок. Разработка информационной модели «теория сделок».
Методические указания
Для разработки информационной модели организации рассматриваются все процессы, операции и действия, происходящие в организации, и тип ин-формации, который при этом используется и порождается. На рисунке пока-заны документы, которые разрабатываются в системе качества предприятия. Аналогичным образом следует рассмотреть все системы предприятия.

Последовательность создания информационной модели системы качества предприятия
Вопросы для самоконтроля
1. Предпосылки теории агентства. Базовая модель отношений «принципал – агент» («собственник – управляющий»). 

2. Что включает в себя понятие «реинжиниринг бизнес-процессов»? 

3. Какие модели и каким образом используются при проектировании ин-формационных систем? 

4. Источники асимметрии информации в контрактных отношениях. 
5. Информационные модели фирмы применительно к агентским отношениям. Теория агентства
6. Информационная модель «теория сделок»: определение, понятия, применение. 

7. Разработка информационной модели «теория сделок». 

ТЕМА 5. Сетевой менеджмент
Системы менеджмента с использованием сетей. Отказ от вертикальных структур организации. Виды сетевых структур. Особенности сети. Технические требования к организации. Конструирование сетевой организации.
Методические указания
При изучении данной темы необходимо освоить основные понятия и определения сетевой экономики, рассмотреть состояние, перспективы и проблемы развития сетевых предприятий, порядок построения сетевой инфраструктуры, виды сетевых структур. Особое внимание следует уделить рассмотрению технических требований к организации, особенностей конструирования сетевой организации.
Вопросы для самоконтроля
1. Системы менеджмента с использованием сетей. 

2. Отказ от вертикальных структур организации. 

3. Виды сетевых структур. 

4. Особенности сети. 

5. Технические требования к организации. 

6. Конструирование сетевой организации. 
ТЕМА 6. Информационно-поисковые системы
Определение и понятия информационно-поисковых систем и информационно-поискового языка, их типы. Теоретические основы ИПС. Архитектура и алгоритмы работы ИПС. Параметры оценки ИПС. Построение информационно-поисковых систем.
Методические указания
При изучении данной темы необходимо подробно рассмотреть понятия информационно-поисковой системы и информационно-поискового языка, их классификации. Следует уяснить порядок обращения абонента к ИПС с ин-формационным запросом, последовательность формирования поискового массива и порядок процедуры индексирования.
Вопросы для самоконтроля
1. Определение информационно-поисковых систем, их типы. 

2. Определение информационно-поискового языка, его типы. 

3. Построение информационно-поисковых систем. 

4. Теоретические основы информационно-поисковых систем. 

5. Архитектура и алгоритмы работы информационно-поисковых систем. 

6. Параметры оценки информационно-поисковых систем. 

ТЕМА 7. Информационный менеджмент
Понятие информационного менеджмента. Управление предприятием (организацией), внутренней документацией и публикациями. Информационный менеджмент как процесс. Обязанности и требования к ИT-менеджерам.
Методические указания
При изучении данной темы необходимо рассмотреть понятие информационного менеджмента как механизма, главной целью которого является максимизация вклада информационной системы в процесс достижения цели предприятия по основной деятельности.
Следует охарактеризовать уровни и виды информационного менеджмента (индивидуальный, офисный, межфирменный, правительственный, общест-венный; управление предприятием (организацией), внутренней документаци-ей и публикациями).
Вопросы для самоконтроля
1. Определение и задачи информационного менеджмента. 

2. Информационная деятельность предприятия или организации. 

3. Три вида информационного менеджмента. 

4. Управление предприятием (организацией). 

5. Управление предприятием, внутренней документацией и публикациями. 

6. Информационный менеджмент как процесс. 

7. Требования к ИT-менеджерам. 

ТЕМА 8. Информационные системы предприятий
Информационные системы предприятий на основе вычислительных сис-тем, реализующие методологии MRP, MRP II, ERP, CSRP и др., в том числе QM (управления качеством).
Методические указания
Информационные системы предприятий на основе вычислительных систем в своем развитии прошли несколько этапов, при этом были реализованы различные методологии и концепции. Первая методология MRP решала задачу планирования потребностей в материалах. На смену ей пришла MRP II – методология, обеспечивающая планирование ресурсов производства. Следующим шагом стала ERP – методология, управляющая ресурсами предприятия, которая может обеспечивать управление объединением пред-приятий. В современные ИС, реализующие ERP-методологию, включается подсистема QM (управления качеством). В условиях жесткой конкуренции и насыщенности рынка однотипными товарами появилась методология CSRP – методология планирования ресурсов, синхронизированного с клиентом.
При изучении данной темы необходимо рассмотреть каждую из методологий и особенности функционирования информационных систем предприятия на их основе. Отдельно следует остановиться на анализе CALS-технологии, предполагающей последовательное, непрерывное совершенствование бизнес-процессов проектирования и производства и эксплуатации изделия.
Вопросы для самоконтроля
1. Информационная система предприятий на основе методологии MRP. 

2. Информационная система предприятий на основе методологии MRP II. 

3. Информационная система предприятий на основе методологии ERP. 

4. Информационная система предприятий на основе методологии CSRP. 

5. Что такое CALS-технологии? 

6. Информационная система управления качеством QM. 

ТЕМА 9. Организация источников информации
Вопросы организации источников информации средств передачи данных. Создание баз данных, технологий обработки данных, обеспечения безопасности данных.
Методические указания
При изучении данной темы следует рассмотреть процесс организации источников информации: разработку формализованного паспорта для подготовки исходной информации, организацию сбора и поступления информации для ввода в автоматизированную систему.
Следует изучить порядок создания баз данных, технологий обработки и обеспечении безопасности данных.
Вопросы для самоконтроля
1. Организация источников информации средств передачи данных. 

2. Создание баз данных. 
3. Стандарт IDEF1X. 

4. Создание технологий обработки данных. 

5. Обеспечение безопасности данных. 
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