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МАТЕМАТИЧЕСКИЕ МОДЕЛИ ОПАСНОСТИ И РИСКА 
В ТЕОРИИ ТЕХНОГЕННОЙ БЕЗОПАСНОСТИ
Г.В.Аверин, А.В.Звягинцева
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Вступление
В теории безопасности техногенных систем сегодня важное место отводится методологии анализа риска, суть которой заключается в идентификации потенциальных опасностей и оценке соответствующих им рисков воздействий на человека, окружающую природную среду (ОПС) и материальные ценности. Однако, несмотря на бурное развитие многих направлений, ряд методологических вопросов теории опасности и риска проработан слабо. В первую очередь это касается аналитических подходов при исследовании техногенных опасностей и рисков.

Системный подход при анализе опасностей и риска
Современная теория безопасности является системной наукой, методология которой интенсивно развивается. Большинство определений риска в теории техногенной безопасности сводятся к тому, что риск – это вероятность реализации потенциальной опасности, вызванной воздействием внешних факторов и деятельностью человека, приводящей к возникновению негативных последствий. В количественном плане риск характеризуется произведением вероятности наступления неблагоприятных событий и условной вероятности нанесения вреда человеку (биосистеме) при их реализации.

Таким образом, риск, являясь интегрирующим понятием, служит мерой значимости и вероятности реализации опасности для того или иного воздействия. Со статистической точки зрения риск является одной из важных вероятностных категорий. Он характеризует особые состояния сложной системы, которые по показателям безопасности выделяют на множестве реально возможных состояний. Таким образом, риск представляется вероятностью воздействия при реализации сложного (опасного) состояния на фоне осуществления более простых (безопасных) и более вероятных состояний системы.

Опасность, являясь, в свою очередь, важной категорией теории безопасности, обычно рассматривается как совокупность факторов, оказывающих негативное воздействие на человека, общество или экосистему, в результате которого им может быть причинен какой-либо вред. В данном случае опасность можно определить как совокупность параметров, характеризующих множество опасных состояний системы, определенным образом выделенных по значениям этих параметров из общего множества состояний.

Из данных выводов следует, что изучение связей между опасностью и риском возможно при наличии полного описания поведения конкретной сложной системы, которая в определенных условиях может переходить в опасное состояние.

На сегодняшний день теория опасности и риска находится в начальном пути своего развития. Оценка опасности и риска представляет интерес преимущественно для исключительно сложных систем (техногенных, производственных, природно-промышленных и т.д.), поэтому методология данной науки изначально сталкивается со значительными трудностями, в связи с чем она ориентируется преимущественно на эмпирический подход. Указанные сложные системы отличаются различными физико-химическими процессами, наличием большого количества элементов разных классов, иерархической структурой, существованием определенных закономерностей на каждом уровне иерархии и по системе в целом, сложными структурными связями и т.д. Чтобы подойти к решению данной проблемы, необходимо на системном уровне проанализировать эмпирически установленные закономерности в области поведения опасных систем, провести анализ и обобщение простых случаев, выбрать методологию аналитического исследования. В этом плане термодинамический подход при исследовании сложных опасных систем представляется наиболее оправданным и научно обоснованным.

Основные особенности и закономерности опасных процессов в техносфере
Опасности могут существовать в техносфере во многих формах и проявлять разрушительный потенциал разными способами. Тем не менее многим классам опасностей различных опасных процессов присущи общие закономерности. За последние 20 – 25 лет основная масса работ исследователей была посвящена анализу опасностей химических веществ и вызываемых ими последствий – токсикологических, радиационных и тепловых воздействий, острых поражений, связанных со взрывами и пожарами и т.д. В этой области накоплен обширный количественный и качественный экспериментальный материал. Во многих областях техногенной деятельности человека, отличающихся различными классами опасностей, сформированы свои положения и общепринятые подходы. Однако сегодня в общей методологии теории безопасности при анализе опасности и риска [1-12] используют следующие нижеприведенные общепризнанные положения (гипотезы).

Эмпирические закономерности. Основное положение заключается в том, что риск (R) связан с опасностью (I), которая может быть измерена или подходящим образом количественно определена [1, 2], то есть риск можно представить как вероятностное распределение, зависящее от опасности:
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Экспериментальная обработка исключительно обширного объема токсикологических данных для различных вредных химических веществ, а также количественных данных для воздействий, связанных со взрывами, пожарами и радиационными поражениями, позволила принять гипотезу о представлении распределения (1) в виде S-образной функции, которая обычно моделируется экспоненциальным или логарифмически-нормальным распределением, распределением Вейбулла, логистическим или другим аналогичным распределением [2].

Например, в существующей методологии оценки риска здоровью и жизни людей при воздействии химических веществ сегодня широко используют логарифмически-нормальное распределение вида:
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где верхний предел интегрирования является так называемой пробит-функцией (
[image: image3.wmf]i
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), отражающей связь между вероятностью поражения и поглощенной (воздействовавшей) дозой (концентрацией). Для её вычисления обычно используется логарифмическая зависимость вида [3, 5]:
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где 
[image: image5.wmf]i
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 и 
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 – константы, характеризующие специфику и меру опасности воздействия конкретного вредного вещества; n – параметр зависимости «концентрация-время», специфичный для каждого химического вещества; 
[image: image7.wmf]C

 – концентрация; T – время.

Уравнения, аналогичные (2) – (3), только при других видах пробит-функций и поражающих факторах, используются в разных областях теории безопасности: в пожаро- и взрывобезопасности, при радиационных поражениях, в случае анализа производственного и бытового травматизма и т.д. [2, 9].

При оценке вероятности развития неблагоприятных эффектов и возникновения опасных событий также широко используются различные виды S-образных вероятностных распределений. Например, распределение Пуассона применяют при исследовании рисков отказов, пожаров, производственных аварий, природных катастроф типа тайфунов, смерчей; распределения Вейбулла, Парето – при исследовании землетрясений, наводнений, извержений вулканов, крупных техногенных катастроф с тяжелыми последствиями, катастрофических пожаров; гамма-распределение – при изучении риска смертельного травматизма, числа промышленных аварий и т.д.

Вероятностные распределения, которые моделируются S-образными функциями, описывают эмпирически установленный в теории безопасности факт, что с ростом уровня воздействия любой опасности вероятность её реализации резко уменьшается, стремясь к нулю. Соответствующие данные подтверждены на основе обобщения эмпирических F/N-диаграмм [1] «количество несчастных случаев (аварий) – частота событий» и зависимостей вида «доза-эффект» при различных химических и радиационных поражениях, канцерогенных воздействиях и т.д. Это одна из основополагающих закономерностей техносферы в области опасности и риска. Однако следует отметить, что различные авторы при обработке опытных данных используют различные S-образные функции. В связи с тем, что общество сегодня фиксирует в виде статистических данных только явные случаи воздействия опасностей: травмы и гибель людей, явно выраженные заболевания, опасные природные и техногенные процессы, приводящие к выраженным ущербам, и т.д., основная масса накопленных данных касается сильных воздействий. В этой области многие S-образные распределения хорошо описывают опытные данные. Так, в области оценки риска здоровью и жизни людей при воздействиях химических веществ для моделирования S-образных функций кроме логарифмически-нормального распределения (2) используется логистическое и двойное показательное распределение вида [16]:


[image: image8.wmf](

)

(

)

(

)

i

i

i

ob

Pr

exp

ob

Pr

exp

ob

Pr

R

+

×

=

1

a

,







(4)



[image: image9.wmf](

)

(

)

(

)

i

i

ob

Pr

exp

exp

ob

Pr

R

×

×

-

-

=

b

a

1

,





(5)

где пробит-функция (
[image: image10.wmf]i
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) определяется согласно уравнения (3).

Графики различных видов S-образных функций, проходящих через две заданные точки (
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), представлены на рисунке 1.
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– двойное показательное;



– логистическое;       



– логарифмически нормальное.

Рис. 1. Графики распределений риска 
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 в зависимости от величины 
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Как видно функции (2), (4), (5) при обработке экспериментов могут одинаково хорошо описывать опытные данные, однако зависимость (2) используется значительно чаще, так как она более доступна при проведении статистического анализа.

Системные закономерности. В настоящее время в области моделирования опасности и риска можно выделить ряд системных закономерностей, которые являются общепринятыми в теории безопасности.

Основные закономерности можно сформулировать в следующем виде.

Многие опасности обладают свойством аддитивности (возможно с определенным весом 
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):
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где 
[image: image16.wmf]i
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 – количественный показатель 
[image: image17.wmf]i

- той опасности.

В вопросе о том, какую величину следует принимать за количественный показатель (функцию) опасности 
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 пока нет полной ясности. Для определения опасностей одного класса при оценке риска применяют разные показатели – физические параметры опасностей (
[image: image19.wmf]Q

) и их логарифмы, коэффициенты опасности (
[image: image20.wmf]HQ

) и логарифмы коэффициентов опасности, различные виды пробит-функций и т.д.

При ранжировании опасностей применяется пороговый принцип с использованием тех или иных порогов воздействий. Обычно характеристика риска развития опасных эффектов проводится на основе расчета коэффициента опасности:
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где 
[image: image22.wmf]i

P

 – порог (уровень) безопасного воздействия i-той опасности одного класса, заданный в тех же единицах, что и физический показатель опасности 
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В мировой практике используется большое число порогов (уровней) безопасного воздействия: при действии химических опасностей – это референтные дозы и концентрации (RfD и RfC), предельно допустимые концентрации (ПДК), уровни минимального риска (MRL); при оценках в области пожаро- и взрывоопасности – пороговые массы или энергии опасных веществ; в области радиационной безопасности – дозовый порог и т.д. Некоторые виды опасных воздействий (канцерогенное действие вредных веществ, стохастическое действие ионизирующих излучений и т.д.) не имеют порога действия. Считается, что риск развития опасных эффектов для таких опасностей пропорционален дозе (уровню) на всем диапазоне воздействий.

Пороговый принцип и положение об аддитивности опасностей позволяют при измерении кумулятивных опасностей пользоваться различными аддитивными индексами. Обычно индекс опасности рассчитывается по формуле [5, 6, 9, 15]:
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В различных областях теории безопасности применяются различные методы, которые основаны на тех или иных индексах опасности и используются при установлении риска различных видов воздействий на население или персонал. Примерами таких показателей являются индекс Доу [6], который применяется при оценке рисков пожароопасности и взрывоопасности (Dow Fire and Explosion Index), коэффициент пороговой массы опасных веществ [3, 14], используемый при оценках опасности объектов повышенной опасности, индексы опасности токсикологических воздействий [5, 9, 15] и т.д.

Сегодня в теории анализа риска принято несколько подходов при определении риска кумулятивных опасностей. В случае малых значений риска (0<R<<1), что соответствует области слабых воздействий и опасностей, риски складываются:
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При больших значениях риска (
[image: image26.wmf]1
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) суммарные (кумулятивные) риски определяются в соответствии с правилом умножения вероятностей, где в качестве множителей выступают значения, характеризующие вероятность отсутствия риска [4, 5]:
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Зависимость (10) является более общей, так как при малых рисках (
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) тождественно равна уравнению (9), если отбросить члены более высокого порядка малости.

Кроме приведенных выше закономерностей в теории опасности и риска используется важный системный принцип, в соответствии с которым принято, что функции рисков 
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 качественно одинаковы (описываются одинаковыми функциональными зависимостями) для опасностей одного класса.

Приведенные закономерности характерны для многих опасных процессов в техносфере и ОПС. Они позволяют провести системный анализ наиболее простых случаев реализации опасностей, используя термодинамический подход при анализе опасных систем.

ОСНОВНАЯ ГИПОТЕЗА ИССЛЕДОВАНИЯ

Примем в качестве объекта исследования опасные процессы загрязнения ОПС вредными веществами. Физическо-химические процессы, лежащие в их основе, хорошо изучены в химической термодинамике. В этом случае, в отличие от других опасных процессов техносферы, могут быть количественно определены многие параметры и функции состояния. Важным фактором проведения аналитического исследования является определение показателя опасности при загрязнении ОПС. В общем случае выбор теоретически обоснованного количественного показателя опасности при оценке риска воздействий исключительно важен для любых опасных процессов в техносфере.

Предположим, что в качестве количественной меры опасности можно принять некоторую величину Prob, для которой выполняется свойство аддитивности:
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В случае слабых воздействий сегодня в теории безопасности в качестве показателя 
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 используют индекс опасности 
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 согласно (8). В случае сильных воздействий применяются различные виды пробит-функций, зависящие от логарифмов физических параметров опасности. Для обоснования величины Prob в случае сильных воздействий используем принятый в термодинамике подход, суть которого заключается в наложении функциональных ограничений на переменные сложной системы за счет обобщения основных системных закономерностей, характеризующих исследуемый процесс или объект. Будем считать, что величина Prob является основным свойством (функцией) системы, находящейся в опасном состоянии, и однозначно определяется термодинамическими параметрами (температурой, давлением, концентрацией и т.д.).

Покажем возможность использования термодинамического подхода на примере анализа опасности загрязнения атмосферы вредными веществами, многие из которых с определенными допущениями можно считать идеальными газами в связи с невысокими концентрациями в окружающей среде. Известно, что состояние идеальных газов, в том числе и опасных, хорошо описывается уравнениями и соотношениями термодинамики.

Интенсивность воздействия опасного вещества на человека или другой биологический объект определяется его концентрацией и временем действия. Поэтому при одинаковом времени действия (T=const) различных концентраций вещества вредный эффект будет определяться исключительно содержанием опасного компонента в атмосферном воздухе.

Предположим, что в атмосферном воздухе при нормальных условиях находится некоторый вредный идеальный газ с концентрацией 
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, при этом его опасность характеризуется количественным показателем 
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. В данном случае интерес представляет изменение состояния только опасного компонента как термодинамической системы.

Данная система в изотермическом процессе переходит в состояние с концентрацией вредного вещества равнй 
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, опасность которого характеризуется количественным показателем 
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. Термодинамическое состояние системы связано с энтропией (
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), которая является экстенсивной функцией и, как другие термодинамические функции, обладает свойством аддитивности. Изменение энтропии идеального газа в процессе изменения термодинамического состояния при 
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где 
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J

– удельный объем, 
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 – газовая постоянная вещества.

Таким образом, изменение концентрации газа в таких системах будет приводить к одновременному изменению энтропии и опасности системы. Это дает основание полагать, что энтропия и опасность вредного компонента – величины взаимосвязанные, причем обладающие свойством аддитивности, то есть:
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откуда, в предположении справедливости допущения, что существует универсальная функция связи «опасность-энтропия» 
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Дифференцируя данное соотношение по 
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Постоянная В определяется из аддитивных свойств соотношений (13) и (14) и равна нулю.

Учитывая, что с ростом энтропии в данном процессе (например, при уменьшении концентрации опасного газа) опасность системы должна уменьшаться, получим, что количественный показатель опасности должен быть пропорционален энтропии системы с обратным знаком, то есть:
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Согласно (17), величина 
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 пропорциональна значению негэнтропии, представляющей, как известно, качество энергии.

Принимая во внимание уравнение (12), получим для величины 
[image: image52.wmf]i

ob

Pr

 следующее соотношение:


[image: image53.wmf]i

i

*

i

*

i

I

ln

ob

Pr

×

+

=

b

a

.








(18)

Здесь 
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), которая характеризует «начало отсчета» – условную опасность 
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, соответствующую условно принятой концентрации 
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, представляющей собой некий безопасный порог, например референтную концентрацию 
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). Зависимость (18) является одним из видов пробит-функции, где коэффициенты 
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, характеризующие опасные свойства вещества, могут быть найдены только на основе опытных данных. Известно, что пробит-функции широко применяются при анализе токсикологических данных в области острых и подострых химических воздействий вредных веществ.

Таким образом, зависимость показателя опасности 
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 от функции энтропии термодинамической системы может быть принята в качестве основной гипотезы исследований, по крайней мере для опасных процессов, связанных с загрязнением атмосферного воздуха вредными веществами.

Математические модели в системе «риск-опасность»
Рассмотрим две идеальные термодинамические системы равных объемов при одинаковых температурах, отличающихся различными давлениями и концентрациями одного и того же вредного вещества. Опасность систем характеризуется количественными показателями 
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, при этом справедливо соотношение аддитивности опасности, количественно измеренной в пробитах (Prob) вида (11). Примем допущение, что изменение энтропии в необратимом процессе смешения газа 
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 во много раз меньше по сравнению с изменением энтропии в процессе его изотермического расширения от концентраций 
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 близки между собой и 
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. В этом случае количественным показателем аддитивной опасности будет пробит-функция, полученная из условия определения энтропии общей системы при изменении состояний газа в изотермическом процессе от концентрации 
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Таким образом, как видно из приведенных выше результатов, количественный показатель опасности 
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может быть связан с коэффициентом опасности 
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 или аналогичной ему величиной на основе использования тех или иных гипотез и допущений.

Для определения зависимости, характеризующей в общем виде связь риск-опасность, воспользуемся следующими предположениями.

Пусть выполняется свойство аддитивности опасности вида (11), при этом будем считать, что для кумулятивных рисков справедливо также равенство (10), а величина 
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 в общем виде зависит от величин 
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Дифференцируя (20) по 
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 и преобразуя полученные зависимости, будем иметь следующее нелинейное дифференциальное уравнение для определения кумулятивного риска как функции, аддитивной опасности Prob:
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Здесь 
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Рассмотрим, как меняются решения уравнения (21) в случае выбора различных видов показателей опасности 
[image: image89.wmf]ob

Pr

. При слабых воздействиях и выборе количественного показателя опасности в виде коэффициента опасности 
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, суммарная опасность характеризуется индексом опасности 
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согласно (8). В этом случае в уравнении (21) имеем 
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 представляется экспоненциальным распределением [19]:
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В области сильных воздействий примем в качестве количественного показателя опасности 
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 функцию (18), а показателя аддитивной опасности 
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Можно показать, что при близких значениях величин 
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. В этом случае решение уравнения (21) для функции риска при краевых условиях 
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 представляется двойным показательным распределением вида:
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Тогда зависимость функции риска от величины 
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 имеет вид распределения Вейбулла:
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Из полученных данных видно, что в зависимости от принимаемых допущений и функциональных ограничений и связей, накладываемых на систему, можно получить различные решения дифференциального уравнения (21). При этом теоретические решения уравнения (21) относятся к классу различных видов двойных показательных распределений, частным случаем которых является экспоненциальное распределение и распределение Вейбулла [2]. Другими словами, S-образный вид распределений риска для опасной системы может определяться аддитивностью функций, характеризующих опасность и условием перемножения рисков как вероятностных категорий.

Выводы
Использование термодинамического подхода при анализе опасности и риска в простейшем случае, связанном с загрязнением атмосферы вредными веществами, позволяет теоретически обосновать ряд эмпирических закономерностей в области опасности и риска.

Полученные математические модели связей в системе риск-опасность, сформулированные на основе наложения функциональных ограничений на переменные сложной системы, подтверждают факт представления вероятностных распределений риска в виде S-образных функций, причем установлено, что функция риска теоретически характеризуется двойным показательным распределением или распределением Вейбулла.
РЕЗЮМЕ

Узагальнено закономірності, що є характерними для небезпечних процесів у техносфері. Виконано функціональний аналіз зв’язків у системі ризик-небезпека і сформульовано відповідні математичні моделі. Основна прийнята гіпотеза дослідження – пропорційність показника небезпеки негэнтропії системи. При проведенні досліджень по оцінці рівня забруднення атмосферного повітря шкідливими речовинами показано, що використання термодинамічного підходу дозволяє теоретично обґрунтувати вид імовірнісних розподілів ризику, характерний для небезпечних процесів.

SUMMARY

Characteristic principles of dangerous processes in the technosphere are generalized. The functional analysis of connections in «risk – danger» system is carried out and appropriate mathematical models are designed. The basic accepted hypothesis of research is proportionality of a negentropy danger parameter of a system. During carrying out of assessment of a level of an atmospheric air pollution by harmful substances it is shown, that using of the thermodynamic approach allows to substantiate theoretically a form of risk probabilistic distributions, which is characteristic for dangerous processes.
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