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Как и любая дисциплина, связанная с компьютерными технологиями, «информационная безопасность» развивается очень динамично. На сегодняшний день в указанном курсе  выделяются  следующие  направления:

· Программно-техническое обеспечение; 

· Работа с персоналом предприятия;

· Административное управление информационной безопасностью;

· Стандарты в области информационной безопасности;

·  Современной законодательной базы  для субъектов информационных отношений;

·  Технологии оценки угроз и рисков в информационных системах.

Особенностью изучения данного курса является высокая степень практической ориентации и направленности на конкретные информационные технологии. Хотя в    каждом из указанных направлений должны быть разработаны свои методики дистанционного обучения,  существуют  и конкретные особенности преподавания данного курса. Важнейшей особенностью является то,  что по большей части «информационная безопасность» принадлежит к, так называемым, «активным» дисциплинам. Это значит, что на каждой стадии обучения   необходимо учитывать  практические наработки в данной   сфере.  Без этой активной практической составляющей   эффективно использовать стандартные методики дистанционного обучения практически невозможно.  Несомненно, при разработке программ обучения курса и технологий его преподавания  необходимо, в первую очередь, добиться высокой мотивации обучающихся и  формирования желания изучать курс для реализации личностных установок. 

 Можно отметить наиболее распространенные методики дистанционного обучения, которые часто применяются при изучении курса «Информационная безопасность». Это – использование интерактивных электронных лекционных материалов, тестовых заданий, методических  указаний по выполнению лабораторных работ и компьютерных практикумов.  В настоящее время, практически единственным методом оценки  приобретенных компетенций является тестирование, но, по  причине высокой практической ориентированности дисциплины, данный  метод не обеспечивает достаточной валидности измерений.  Потому в ДГТУ на кафедре «Информационные технологии» разработана оригинальная методика активизации обучающихся в рамках рабочей программы по дисциплине. Основными составляющими компонентами данной методики являются: 

· Создание  обучающимися видео-докладов и презентаций на заданную тему из изучаемой предметной области с последующим  обсуждением на форуме;

· Распределение обучающихся на группы действия  (разработчики, исполнители) и  анализ совместных разработок;  

· Использование видеоконференций и других источников актуальной информации; 

· Обязательные консультации с преподавателями, как в видео- режиме, так и в режиме прямых контактов;

Очевидно, что для формирования профессиональных   компетенций по каждому из указанных направлений необходимо применять определенный   набор методик. Так, например, для формирования компетенции по грамотному использованию программно-технического обеспечения  необходимо разработать специальные задания, позволяющие проявлять полученные знания в разработке программных модулей на конкретной конфигурации операционной системы.  При этом должны учитываться следующие элементы: 

· Самостоятельность разработки;

· Работоспособность разработанного программного средства;

·  Обоснование выбора инструментальных средств на основе теоретической базы, полученной при изучении дисциплины;

· Свободное владение и понимание терминов  информационной безопасности;

Два последних  элемента вполне могут быть оценены с помощью проведения тестирования. А   самыми трудными для оценки представляются два первых  элементов оценки. Работоспособность разработанного программного средства в области информационной безопасности проверить достаточно сложно, т.к. выполнение стандартного набора некоторых действий не всегда в данной предметной области  является гарантией  корректной работы системы. В этом случае, мы предлагаем    для контроля  использовать сравнительные результаты выполнения программ, работающих для решения сходных задач.   

Проверить самостоятельность разработки программного средства без личного контакта и собеседования невозможно. Потому, с точки зрения  дистанционного образования можно  предложить использование видео- конференций и   обсуждение разработки в глобальной сети в режиме форума.

Разработчики электронных учебных материалов и дистанционных курсов часто стоят перед выбором педагогических технологий и моделей обучения. Практические рекомендации помогут авторам сориентироваться в педагогическом дизайне и сделать правильный выбор инструментальных средств и методов обучения.        


















































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































